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TP15 : Listes de contrôle d’accès standards et étendues 
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 1. ACL IPv4 standards 

1.Configurez les PC 

Les PC sont déjà configurés conformément à la topologie

2.Configurez le routeur R1 

Je configure le nom du routeur,désactive la recherche DNS et je chiifre les mots de 
passe

Je protège l’accès enable avec le mot de passe class et j’ajoute un utilisateur admin 
avec comme mot de passe cisco
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Je configure l’accès SSH avec l’utilisateur admin

Je configure les interfaces G0/0, G0/1 et S0/0/0 du Routeur R1

G0/0 :

G0/1 :
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S0/0/0 :

3. Configuration du Routeur R2 :

Je configure le nom du Routeur, désactive la recherche DNS et j’active le chiffrement des mots de 
passe

Je mets comme mot de passe class pour le mode privilégié

Je configure l’accès SSH et j’ajoute l’utilisateur admin
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Je configure les interfaces sur le Routeur R2

S0/0/0 :

S0/0/1 :

Loopback :
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4. Configuration du Routeur R3

Configuration du Routeur R3

Je change le nom du Routeur,désactive la recherche DNS,chiffre les mots de 
passe et mets comme mot de passe class pour le mode privilégié

Je configure l’accès SSH et je mets un utilisateur admin

Je configure les interfaces du Routeur R3

G0/0 :
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G0/1 :

S0/0/1 :
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5.Configuration de RIP V2

R1 :

R2 :

R3 :
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Ping PC-11 depuis PC-12

Ping PC-21 depuis PC-12

Ping PC-22 depuis PC-12
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Je me connecte depuis PC-12 à tout les routeurs en SSH
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Je créer une liste d’accès numérotée

On peut voir que maintenant le réseau 21 n’est plus joignable depuis PC-22

En tapant la commande sh access-lists on peut voir le nombre de tentative
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Je mets les listes d’accès standard au plus près de la destination

Depuis PC-21 je ping PC-11
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Avec la commande sh access-lists je peux voir le nombre de paquets autorisés

Je ping PC-11 depuis PC-22
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Je ping PC-11 depuis PC-12

Je retape la commande sh access-lists sur le routeur R1
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Je ping PC-11 depuis PC-12

Je créer une liste d’accès standard nommée ACCESS_SSH_ADMIN pour 
sécuriser les accès SSH
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Depuis PC-12 il n’est pas possible de se connecter en SSH au routeur R1

Depuis PC-11 ça fonctionne car ils sont sur le même réseau
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2. ACL IPv4 étendues 

 Sur R1 je configure OSPF

Sur R2 je configure OSPF
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Sur R3 je configure OSPF

Je vérifie que depuis R3 les routes de R1 et R2 sont apprises

Je créer deux ACL et les appliques aux interfaces
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Ping depuis PC-11

Sur R3 je créer une ACL étendue

J’applique sur l’interface G0/1 en entrée
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Je créer une ACL étendue et je l’applique sur l’interface G0/1 en sortie pour autoriser les ping retour

Je vérifie les ACL

Je modifie l’ACL

Depuis PC-22 je fais ping 
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Je modifie l’ACL pour autoriser les requêtes ICMP

Je modifie l’ACL WEB
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