Dersim Besiktas
Chapitre 11 — Echanges sécurisés et authentifiés avec SSL
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1. Configuration c6té SSL

Je vérifie que le paquet openssl est déja installé sur DS2

amdad

fls -1

. 2 root root 20488 5 fevr. 15:1:
root root ] s, 16:
" 1241: il 1@

2ur. 1511
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1.1 Création d’une autorité de certification racine

Je créer un environnement du CA

oot
As/nencerts

1#echo a1’ o
1#touch retc

[ cal

default_ca = CA_default # The default ca section

[ CA_default ]

: i) 4 ocertificate
lal g g The current ial number
number Fi the current crl number

The current CR

# The extensions to add to the cert
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Je remplace usr_cert par v3_req et je décommente copy_extensions

[ Ca_default 1

default place for new c

j.pem # The priv:

hat i
but you can

e] :France

by Ltd]:sio
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Je vérifie la présence des fichiers cakey.pem et cacert.pem

aot@ap
total
-ru-r--r--

J’affiche le certificat racine

Iroot@052: “#openssl 5689 -in setcsssl/CAscerts/cacert.pem -text | more_
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1.2 Création des clés et du certificat du serveur Web

Je génere une paire de clés publique et privé pour le serveur Web

“#openssl genrsa -out Setc dorivatesueb.key 2843

e key -out f
at will he incorporate

2 Mame or a DON.

izio-exupery

[1fsecu.sio-exupery. fr

Je signe le certificat en tant qu’autorité de certification (Je n’ai pas pu prendre la
capture d’écran lorsqu’il demande si je veux signer le certificat)
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J’affiche le contenu des fichiers index.txt et serial

"ootd

unknown SC=FR/ST=Frances0=sio-exupery/CH=secu.sio-exupery. fr

ery,fr.crt

Je consulte le certificat a I’aide de la commande VIM

root@DsE :
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2. Configuration c6té Apache

J’active le module SSL

on how to conf
d to run:
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Je redémarre le service apache2

Foot@Ds2: “Esustemctl reload apache?
FOoOotADSZ: TH

Je vérifie la présence du fichier ssl.conf

“Hls -1 se

1 root ot o B i . ilablessocache_shmch. load
1 root ro i H i

1 root root

1 root root
1 root

Dans le fichier ssl.conf j’ajoute les lignes SSL CertificateFile et
SSLCertificateKeyFile pour que le serveur Apache puisse disposer de sa clé privé et
de son certificat

GMU nano 8.4 Jetc/apache?2/mods-enabledsssl.conf

nery, fr.ort
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Je vérifie le contenu du fichier ports.conf afin de s’assurer qu’apres avoir activé le
module SSL, le service Apache écoute également sur le port 443

re ports here, you will likely also
in
-default.cont

=1 _module:

ten 443

Je modifie le contenu du fichier sites-sio.conf pour les hotes virtuels

M nano B Jetc/apached/sites-enabledssites-sio.conf
<virtualHos 5.2 p

combined
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Je tape la commande ss -Int pour afficher les connexions TCP

3. Test du serveur Web sécurisé depuis un client

Depuis la machine DD1 je tape I’URL https://secu.sio-exupery.fr

B | & Attention : risque probabl x = 4 v

« ] Ga Non sécurisé sio-exupery.fr w g =0

Attention : risque probable de sécurité

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers secu.sio-exupery.fr. Si
vous accédez 3 ce site, des attaquants pourraient dérober des informations comme vos mots de passe,
e-mails, ou données de carte bancaire.

Que pouvez-vous faire ?

Le probléme vient probablement du site web, donc vous ne pouvez pas y remédier.

Si vous naviguez sur un réseau d'entreprise ou si vous utilisez un antivirus, vous pouvez contacter les équipes
d'assistance pour obtenir de ['aide. Vous pouvez également signaler le probléme aux personnes qui administrent le

site web.

En savoir plus

Retour (recommandé) Avancé...

BTS SIO1 Page 12



https://secu.sio-exupery.fr/

Je clique sur Accepter le risque et continuer

B & Attention:risque probabl X = + ™ x

&« C G Non sécurisé  secu.sio-exupery.fr bid ¢ o =
Si vous naviguez sur un réseau d'entreprise ou si vous utilisez un antivirus, vous pouvez contacter les équipes
d'assistance pour obtenir de l'aide. Vous pouvez également signaler le probleme aux personnes qui administrent le
site web.

En savoir plus...

Retour (recommandé) Avancé...

Quelqu'un pourrait étre en train d'essayer d'usurper l'identité du site. Vous ne devriez pas poursuivre.
Les sites web justifient leur identité par des certificats. Firefox ne fait pas confiance a secu.sio-
exupery.fr, car l'émetteur de son certificat est inconnu, le certificat est auto-signé ou le serveur n'envoie

pas les certificats intermédiaires corrects.

Code d’erreur : SEC_ERROR_UNKNOWN_ISSUER

Afficher le certificat

Retour (recommandé) I Accepter le risque et poursuivre I

51 | SIO Saint-Ex x | +

<« C OIE secu.sio-exupery.fr
BTS SIO

Site secu en construction
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Depuis DD1 je transfert le certificat de 1’autorité de certification vers le
répertoire personnel de sio

oot@DEB13Desktop: /home/sio# scp root@l92.168.2.1:/etc/ssl/CA/certs/cacert.pem /
Eome;sin

The authenticity of host '192.168.2.1 (192.168.2.1)"' can't be established.
ED25519 key fTingerprint is SHA256:198Z05rPJQ709769ZdKu/GI5yS58YnBsOMTL//SBODKE.
This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])?

Warning: Permanently added '192.168.2.1' (ED25519) to the 1list of known hosts.
root@l92.168.2.1's password:

cacert.pem 100% 1391 787.0KB/s Po:00
root@DEB13Desktop: /home/sio# 1s

Bureau fichier2.txt Modéles Teéléchargements

fichier.txt Musique testanonymous.txt

Documents Images Public Vidéos

root@DEB13Desktop: /home/sio#
root@DEB13Desktop: /home/sio#

J’importe le certificat dans le magasin de certificats depuis le navigateur
Firefox

about:preferences#privacy w g =0

0 Rechercher dans les parameétres

Sécurité
Protection contre les contenus trompeurs et les logiciels dangereux
Bloquer les contenus dangereux ou trompeurs En savoir plus

Bloquer les téléchargements dangereux

Signaler la présence de logiciels indésirables ou peu communs

Certificats
Interroger le répondeur OCSP pour confirmer la validité de vos Afficher les certificats...
certificats
Périphériques de sécurité...
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Gestionnaire de certificats

X
Vos certificats Décisions d'authentification Personnes Serveurs Autorités
Vous possédez des certificats enregistrés identifiant ces autorités de certification
Nom du certificat | Périphérique de sécurité &

~ ACCV
ACCVRAIZT
~ Actalis 5.p.A./03358520967
Actalis Authentication Root CA
~ AffirmTrust

AffirmTrust Premium ECC

A Cr - P [

Builtin Object Token

Builtin Object Token

Builtin Object Token

o] PR [ - 1

Modifier la confiance...

Sélectionner un fichier contenant un (ou des) certificat(s) d"ACa importer

5 Documents
& Images

®7 Modeles

%2 Musique

%2 Public

FI Téléchargements
52 vidéos
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v | Taille

1,4 Ko

<

Type

Texte

Supprimer ou ne plus faire confiance...

Modifié

15 oct. 2025
09:46

15 oct. 2025
15 oct. 2025
15 oct. 2025
15 oct. 2025
15 oct. 2025
15 oct. 2025
15 oct. 2025
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Téléchargement du certificat

Onvous a demandé de confirmer une nouvelle autorité de certification (AC).

Voulez-vous faire confiance a « DS2.sio-exupery.fr » pour les actions suivantes ?
Confirmer cette AC pour identifier des sites web.

[ Confirmer cette AC pour identifier les utilisateurs de courrier.

Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez l'examiner elle, ses méthodes et ses procédures (si possible).

| Voir | Examiner le certificat d'AC
| Annuler | | OK |
Gestionnaire de certificats X
Vos certificats Décisions d'authentification Personnes Serveurs Autorités
Vous possédez des certificats enregistrés identifiant ces autorités de certification
Nom du certificat | Périphérique de sécurité £

~ sio-exupery

DS2.sio-exupery.fr

Sécurité personnelle
~ SSL Corporation

SSL.com Client ECC Root CA 2022 Builtin Object Token
SSL.com Root Certification Authority RSA Builtin Object Token
SSL.com TLS RSA Root CA 2022 Builtin Object Token
Voir... Modifier la confiance... Importer... Exporter... Supprimer ou ne plus faire confiance...
4
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Je re consulte la page https://secu.sio-exupery.fr et le site est bien sécurisé

avec le cadenas

(5 | SIO Saint-Ex x [+
& C O_ cu.sio-exupery.fr
BTS SIO
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