
Dersim Besiktas
Chapitre 11 – Echanges sécurisés et authentifiés avec SSL 
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1. Configuration côté SSL

Je vérifie que le paquet openssl est déjà installé sur DS2

Je vérifie la présence du fichier de configuration

Je fais une copie du fichier de configuration
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1.1 Création d’une autorité de certification racine

Je créer un environnement du CA

Je créer les deux fichiers qui se nomment serial et index.txt

Je modifie le fichier de configuration
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Je remplace usr_cert par v3_req et je décommente copy_extensions

 

Je génère la clé privé du CA

Je créer le certificat de l’autorité
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Je vérifie la présence des fichiers cakey.pem et cacert.pem

J’affiche le certificat racine
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1.2 Création des clés et du certificat du serveur Web

Je génère une paire de clés publique et privé pour le serveur Web

Je génère une demande de signature de certification

Je signe le certificat en tant qu’autorité de certification (Je n’ai pas pu prendre la 
capture d’écran lorsqu’il demande si je veux signer le certificat)
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J’affiche le contenu des fichiers index.txt et serial

Je vérifie la présence du certificat SSL qui se nomme 01.pem

Je créer le certificat SSL qui se nomme secu.sio-exupery.fr.crt

Je consulte le certificat à l’aide de la commande VIM
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2. Configuration côté Apache

J’active le module SSL
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Je redémarre le service apache2

Je vérifie la présence du fichier ssl.conf

Dans le fichier ssl.conf j’ajoute les lignes SSLCertificateFile et 
SSLCertificateKeyFile pour que le serveur Apache puisse disposer de sa clé privé et 
de son certificat
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Je vérifie le contenu du fichier ports.conf afin de s’assurer qu’après avoir activé le 
module SSL, le service Apache écoute également sur le port 443

Je modifie le contenu du fichier sites-sio.conf pour les hôtes virtuels

Je redémarre le service Apache2
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Je tape la commande ss -lnt pour afficher les connexions TCP

3. Test du serveur Web sécurisé depuis un client

Depuis la machine DD1 je tape l’URL https://secu.sio-exupery.fr
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https://secu.sio-exupery.fr/


Je clique sur Accepter le risque et continuer
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Depuis DD1 je transfert le certificat de l’autorité de certification vers le 
répertoire personnel de sio

J’importe le certificat dans le magasin de certificats depuis le navigateur 
Firefox
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Je re consulte la page https://secu.sio-exupery.fr et le site est bien sécurisé 
avec le cadenas
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