Dersim Besiktas
Chapitre 8 — Routage filtrant (pare-feu Netfilter) — Partie 1
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1. Installation du serveur US3

Je mets comme mot de passe Azerty0 a 1’utilisateur Root

Je mets le prompte en couleur

GWNU nano 6.2
wterm-color! color_prompt=yes;:

Jroot/s . bhashrc

|£h
_prompt

nulls then
ant with
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Je configure les interfaces réseaux

Jetocsnetplansno-installer—config. yaml
‘subiguity’

GHJ nano 6.2
the network config writien hy

J’applique la configuration

ndr # netplan apply

Je vérifie que les configurations ont bien été prise en compte
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= UMKMOWM group default glen

_ITT mr-_
frfef

FootElls3: H o0 -

Je modifie le fichier hosts

GHU nano 6.2 fetcshosts
127.0.0.1 localhost

192.168.1. 101 UsS3.sio-exupery, local

Je décommente la ligne suivante pour que le rouage soit pris en compte au démarrage de la machine
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GMU nano 6.2 Jetcssysctl.conf

em variables

el.domainname = ple.com

omment the following to stop low-lewvel m
ranel.printk = 3 4 1

R R R R R R R R R R R R R R R A R R R R R R R R R AR
# Functions previously found in neth
W

path filter)

=t forwarding for IPwd

HWrite Out lhere Ts @ W Execute ~at ion Undo
B Fead File AR ] L Justify Go To Line e Redo

JUERADE

Je vérifie que la translation est bien prise en compte
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olicy EPT é af=
prot opt in . =] destination

, O bytes)
out SOUrcEe destination

destination

prot opt in 5 L destination
all -- any £l danyunere any where

GMU nano 6.2 Jrootsiptables-rules

-} MASQUERADE

# chmod 755 Aro

1 root root

J’active le nouveau service que je viens de créer
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Je redémarre la machine et je vérifie la table de routage

s -1 nat -L -v
EFT 0 packets,
prot opt in ut R destination

J ACCEFT 0 p
prot opt in out destination

1 QUTPUT f{policy ACCEFT O p 3 ytes
. bytes target arot opt in destination

IUTIMG (policy ACCEPT O packets y
; arot opt in Ut destination
all -- any =1y anywhere anyuhere

2. Modifications sur DS1

Je modifie le mode d’acces réseau pour la carte enpOs3 de DS1
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GNU nang 3.4 seto/networksinterfaces

=ource Jetosnetwarksinterts

uto lo
iface lo inet loophack

Je vérifie la connectivité avec le serveur ROI

es from 172.17.254

3. Mise en place du pare-feu
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3.1. Script et régles de base

J’écris le début script du parefeu

Jrootsparefeu.sh

GNU ﬂaﬂD b.2
s du pare-feu

ipt pour le pare-feu"
sation de guelgues

iptahles

# chmod 755 /rootsparefeu.sh
s -1

Je supprime les regles et les chaines des tables Filter
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#% Suppression des régles sur les tables FILTER, MAT et MAKWGLE
## Option -F pour flush

filter

nat

mang le

ion des chaln ~ les tahbles FILTER, MAT et MANGLE

## RAZ du compteur de paguets
## Option -2 pour zero

TableFILTER()

filter IMFUT
filter OUTPUT
tilter FORKWARD

Je fais de sorte que la politique par défaut soit d’accepter les paquets

# Table FILTER positionnée en accés ouvert sur ses trois chalnes
TableFILTER ACCEFT

root@ls3: & _

J’ajoute une demande de poursuite d’exécution du parefeu
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uite du =cript
1z continuer loe script (0/n)

= 'n" 13 then
Script interrompu. Vous n'avez plus de pare-feu. ..
nat FOSTREOUTIMG : IHERADE

#% Table MAT : acceptatilon sur =
nat FREROUTING ACCEPT
nat OUTFUT ACCEFT
nat FOSTROUTING ACCEFT

: acceptation sur ses
FREROUTING ACCEF
INFUT ACCEFT
FORWARD ACCERPT
QUTPUT ACCERT
FOSTROUTING ACCEFT

## Table FILTER :
TabhleFILTER DROF

Fare-feu en fonctionnement, blocage maximum.

Je lance le script pour vérifier son fonctionnement
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e-feu en fonctionnement, bloc
root @l H-S

J’affiche les tables Filter et Nat

destination

pgrot opt in  put SOUrce destination

licy DROPS O p , 0 by
prot opt ut source destination

out ) . destination

, 0 bytes)
out source destination

0 byt
destination

destination
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Je constate que depuis US3 je ne peux plus faire de ping

S6(84) hytes of data.

.1
1 56(84) hytes of data.

acket loss, time Oms

Je vérifie la chaine POSTROUTING de la table Nat
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-DFDT opt in

{policy ACCEPT 0 p 0 byt
t prot ¥ out

1164

. out

y{ACCEFTI O
prot opt

BTSSIO 1
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3.3. Régles concernant les chaines INPUT/OUTPUT

J’ajoute les regles suivantes :

ernant les = INPUTAOUTPUT
ion de guela communicat ions

#¥ Autorisation des co
INFUT 1o
OUTRUT

## Connexlons 'BC 1w te ur
IH E A= STABLISHED,RELATED ACCEPT
OUTFUT ; . . T

" Communications locales, inter

Je vérifie la présence des regles dans la table filter
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destination
all
all A = ] ! ]
all Yy anywhere anywhere state RELA

FORHARD
iy

root@

ttl=pd time
=2 ttl=64 tim

from ncmrsa 1. 1lelo0.net | . T lemp g=1 tt1=115 time=11.3
from nc al-in 2t [ 1.1 :ic 2 tt1=115 time=
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3.4. Régles concernant les flux IP traités par la chaine FORWARD

1. DS1IClients vers DS2

J’autorise les flux IP pour les requétes DNS

4 futorisation des flux IP pour la chaine FORWARD

¥ DS1/CLlien ~5 D52 (DMS, HTTF, FTF)

2. DS2 vers DS1I/Clients

J’autorise seulement les connexions initiées par le réseau interne

RELATED,ESTABLISHED ACCEPT

3. DS1/Clients vers Internet

J’autorise seulement les requétes HTTPS,HTTPS et FTP

s Internet

4, Internet vers DS1/Clients

J’autorise seulement les réponses qui ont été initiées par le réseau interne
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& Internet vers clients

| 80 m state RELATED,
i : _ RELATED,
FORHARD 2: - RS

5. DS2 vers Internet
J’autorise les flux DNS,HTTPHTTPS et FTP

tcp
udp

[ Weate 129 lines 1
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6. Internet vers DS2

J’autorise les demandes externes de résolution DNS

RELATED,ESTABL ISHED

FORWARD tcp 53 state RELATED,ESTABL ISHED

FORKWARD ] 53 RELATED,ESTABL ISHED

FORKWARD tcp 443 state RELATED,ESTABL ISHED
FORKWARD tcp 21 state RELATED,ESTABL ISHED

FORWARD
FORMA

3.5. Fin du script et tests
J’ajoute en fin de script la regle de I’IP MASQUERADING

POSTROUTING

REL
RELATED . ESTABL ISHED

J’exécute le script du parefeu
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Depuis DD1 j’accéde au site de www.ac-nice.fr

B | ¥l Accueildusite de l'acader x | @ google.com/search?client X + ~ x
C O B www.ac-nice.fr g @ aH =
ACADEMIE UNIS POUR NOTRE

DE NICE ac-nice.fr ECOLE

Régonacadémique  Académle  Scolarté  Enselgnements  ConcoursMéllers  Palitique Educative e (@) (@

Sur proposition du Premier ministre, chargé de la planification écologique et énergétique, le président de Ia République a nommé monsieur Edouard Geffray, ministre
de Iducation nationale.

Que recherchez-vous'2
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