
Dersim Besiktas
Chapitre 8 – Routage filtrant (pare-feu Netfilter) – Partie 1 
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1. Installation du serveur US3 

Je mets comme mot de passe Azerty0 à l’utilisateur Root

Je mets le prompte en couleur

j’affiche le contenu du dossier netplan
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Je configure les interfaces réseaux

J’applique la configuration

Je vérifie que les configurations ont bien été prise en compte
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J’affiche la table de routage de US3

Je modifie le fichier hosts

Je décommente la ligne suivante pour que le rouage soit pris en compte au démarrage de la machine
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Je mets en place la translation d’adresse

Je vérifie que la translation est bien prise en compte
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Je créer un fichier qui se nomme iptables-service

Je créer le script iptables-rules

J’active le nouveau service que je viens de créer
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Je redémarre la machine et je vérifie la table de routage

2. Modifications sur DS1 

Je modifie le mode d’accès réseau pour la carte enp0s3 de DS1
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Je vérifie la connectivité avec le serveur ROI

3. Mise en place du pare-feu 
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3.1. Script et règles de base

J’écris le début script du parefeu

Je donne les droits d’exécution 

Je supprime les règles et les chaînes des tables Filter
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Je créer une fonction qui servira à réinitialiser la politique du parefeu

Je fais de sorte que la politique par défaut soit d’accepter les paquets

J’ajoute une demande de poursuite d’exécution du parefeu
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Je commence à mettre les règles

Je lance le script pour vérifier son fonctionnement
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J’affiche les tables Filter et Nat
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Je constate que depuis US3 je ne peux plus faire de ping

Je relance le script et je désactive le parefeu

Je vérifie la chaîne POSTROUTING de la table Nat
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Je vérifie la politique par défaut de chaque chaîne
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3.3. Règles concernant les chaînes INPUT/OUTPUT 

J’ajoute les règles suivantes :

Je relance le script

Je vérifie la présence des règles dans la table filter
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Je vérifie que les ping fonctionnent
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3.4. Règles concernant les flux IP traités par la chaîne FORWARD 

1. DS1/Clients vers DS2 

J’autorise les flux IP pour les requêtes DNS

2. DS2 vers DS1/Clients 

J’autorise seulement les connexions initiées par le réseau interne

3. DS1/Clients vers Internet 

J’autorise seulement les requêtes HTTPS,HTTPS et FTP

4. Internet vers DS1/Clients 

J’autorise seulement les réponses qui ont été initiées par le réseau interne
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5. DS2 vers Internet 

J’autorise les flux DNS,HTTP,HTTPS et FTP
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6. Internet vers DS2 

J’autorise les demandes externes de résolution DNS

3.5. Fin du script et tests 

J’ajoute en fin de script la règle de l’IP MASQUERADING

J’autorise les flux DNS

J’exécute le script du parefeu
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Depuis DD1 j’accède au site de www.ac-nice.fr
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