Dersim Besiktas
Configuration de la fonction NAT dynamique et statique

SOMMAIRE

Partie 1: Création du réseau et vérification de la cONNeCEiVIté..........c.ceoeevirviiniinerniineneeeceeeene 2
Etape 1: Cablez le réseau conformément & 1a tOPOIOZIE. ..........c..vevveeeeeeeieieieeeeeeeseseseeseseseseseenas 2
Etape 2: Configurez 165 hotes de PC............cueveevruieereeeeeeceeeessseseesessesessessesessessssessssesssssesssssassnans 3
Etape 3: Configurez les paramétres de base pour chaque routeur................covveeeueeeveeneeseeseenreeennss 4
Etape 5: Ajouter un serveur 192.31.7.2/30.........cccoeveueeuereeeerereeessesesesessessesessesssesaesessesessesssesassns 5
Etape 6: Configurez le routage StAtiQUE............o.veevevereeeeevieeeeesieeseeseeesesessesesssssessssessssesssssssessans 6
Ftape 7: Enregistrez la configuration en cours en tant que configuration initiale..............c.c..c....... 6
Etape 8: Vérifiez 1a CONNECHVILE QU TESOAUL...........cevvereeeieeeeeeeeeeeeee et seses s 7

Partie 2: Configuration et vérification de la fonction NAT Statique.......cc.cceceevuereenerseeneenerseeneeneennes 9
Etape 1: Configurez un mappage StatiqUe.............cecveevevereeureeeeeesieseeeeseseseesssesesssessssesesssssesssssesnns 9
Etape 2: IndiqUez 1€5 iNtErfaCes............cveveevverueeerereeseeesseeessesesessesessesessesssesassessesessessaesessssassnes 9
Etape 3: Testez 1a CONFIGUIALION. ..........c.ceevveieieieeeeeeeeeeeecee et se e ses s sseseenas 10
....................................................................................................................................................... 10

Partie 3: Configuration et vérification de la fonction NAT dynamique...........cccccueervueersveenireeeniueennns 12
Etape 1: Effacez les traductions NAT..........c.c.oeueeeeureeeueeeerssesssessseseesessesessssssssassssssssesessesssssans 12
Etape 2: Définissez une liste de contréle d'accés correspondant a la plage d'adresses IP privées du
LA et ettt st et sttt e s b e e r e ne e s r e e reeeneenee 12
Ftape 3: Vérifiez que les configurations d'interface NAT sont toujours valides...............c.co....... 12
Etape 4: Définissez le pool d'adresses IP publiques utilisables................cccevueveeeerereerererereereneennns 13
FEtape 5: Définissez la NAT a partir de la liste source interne vers le groupe externe................... 13
Etape 6: Testez 1a CONfIGUIAtION. ...........c.ccuevervieeveeeeeesesee e sesseseese s sesaesesaeses s s sessesessessesansans 13
Etape 7: Supprimez I'entrée NAT SEAtIQUE...........o.cvevreereereeesieeeeseeeeeeeseseesesesessssseessssesssssessesanes 15

BTS SIO Page 1




Partie 1: Création du réseau et vérification de la connectivité

Etape 1: Cablez le réseau conformément a la topologie

Je cable le réseau conformément a la topologie

PCPT )
PC-A \

/ S50-24TT 1941 1941
31 Gateway ISP
F
PC-FT
PC-B
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Etape 2: Configurez les hétes de PC
Je configure les PC-A et PC-B

® pc-a — O
Physical Cunﬁa Desktop Programming Attributes
GLOBAL ] FastEthernetd
Settings Port Status ¥ on
Algorithm Setti
s e ie Link Speed @ 100 Mbps € 10 Mbps [ Auto
INTERFACE
. Duplex ¢ Half Duplex & Full Duplex [ Auto
FastEthernetl
Rluctooth MAC Address |EIUEI}.EF3I}.BC?1
uetoo
IP Configuration
" DHcp
* Static
IPv4 Address 192.168.1.20
Subnet Mask 255 255 J55.0
® pcp — O X
Physical CnnﬂH Desktop Programming Aftributes
GLOBAL ;I FastEthernetl
Sethings Port Status [ On
ERE Link Speed & 100 Mbp= ¢ 10 Mbps [ Auto
INTERFACE
= Duplex ¢ Half Duplex & Full Duplex W Auto
FastEthernetd
Flickoch MAC Address |uuuz.4mc.91 E1
uetoo
IP Configuration
" DHCP
* Static
IPv4 Address 192.168.1.21
Subnet Mask 2552552550
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Etape 3: Configurez les paramétres de base pour chaque routeur

Configuration de la Gateway :

Houterren
Routergconf t
Enter configuration commands, cone per line. End with CHNTL/Z.

Bouter {config) #no ip domain-leookup

Bouter {config) int glsl

Bouter (config-if) #ip address 152 _.168.1.1 255_25
Router (config-if) §nc shut

.255.0

o

Bouter {config-if) &
FLINE-5-CHRMEED: Interface GigabitEthernetl/1l, changed state to up

FLINEPROTO-5-UPDOWN: Line protocol on Interface GFigabitEthernet0s1,
Bouter {config-if) §int s0/0/1

Bouter (config-if) #ip address 205.165.201.18 255.255.255.252
Router (config-if) §nc shut

2LINE-5-CHRNEED: Interface S5erialdy 071, changed state to down
Bouter {config-if) gexit

Bouter {config) #hostname Cateway

Fateway{config) #line wty 0O 4

Fateway {config-line) épasaword cisco

Fateway{config-line) #login

Fateway {config-line) #logging synchronous

Fateway{config-line) exit

Fateway (config) #enable secret class

Cateway (config) g
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Configuration de I’ISP :

Houterren
Houtergconf t
Enter configuratiocn commands, cne per line. End with CHTL/SZ.

Bouter (config) #noc ip domain-loockup

Bouter (config) #int 30,/0/0

Bouter (config-if) #¢ip address 205.1¢€5.201.17 255.
Bouter (config-if) #no shut

[X]
i
T
[
i
o
[
i
¥

Bouter (config-if) ¢
(LINE-5-CHRNEED: Interface Seriald /0,0, changed state to up

Bouter (config-if) ¢
S LINEFPROTO-5-UFDOWN: Line protococl on Interface S5eriall 070, changed state to up

Bouter (config-if) gexit

Bouter (config) #hostname ISP
I5P{config)#line vty O 4

ISP {config-line) fpassword cisco

I5FP ({config-line) #login

ISP (config-line) #logging synchronous
ISP {config-line) fexit

ISP |{config) #enable secret class
ISP {config) f#int 307050

ISP {config—if) #clock rate 123000
ISPlconfig-if)§

Etape 5: Ajouter un serveur 192.31.7.2/30

Je configure le Serveur conformément a la topologie

# Server] = O >
Physical ﬂ Services Desktop Programming Adttributes
GLOBAL ;I FastEthernetl
Settings Port Status v On
ST Ee TS Link Speed & 100 Mbps C 10 Mbps [ Auto
INTERFACE
Duplex & Half Duplex C Full Duplex ¢ Auto
FastEthernet0
MAC Address 0090.0C3D.5907
IP Cenfiguration
" DHCP
* Static
IPvwd Address 192.31.7.2
Subnet Mask 255.255.255.252
]
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Etape 6: Configurez le routage statique

Je créer une route statique depuis le routeur ISP

l5Pgcont t

Enter configuraticon commands, cne per line. End with CNTL/Z.
I5P{config) #ip route 209.165_.200.224 255_255_.255_224 205_.165.201.18
ISP (config) &

Je créer une route par défaut sur le routeur de passerelle

Catewaygcont t©

Enter configuratiocn commands, cne per line. End with CHNTIL/Z.
Fateway{config) #ip route 0.0.0.0 0.0.0.0 20%.165.201.17
Cateway (config)

Etape 7: Enregistrez la configuration en cours en tant que configuration
initiale
Je sauvegarde la configuration en cours

Fatewayfcopy run start

Destinaticon filename [startup-config]?
Building configuration...

[CE]

Fateway#

Etape 8: Vérifiez la connectivité du réseau

Depuis les PC j’envoie une requéte ping a I’interface G0/1

Depuis PC-A :
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[®eca | - o X

Physical Config EEELTCE Programming Atftributes

mmand Prompt X

mmand Line 1.0

Depuis PC-B :

PC-B - O

%

Physical Config I:esktcE Programming Attributes

p times in milli-s
i Oms,

J’affiche la table de routage des deux routeurs Gateway et ISP

Gateway :
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Catewaygsh ip route
Codes: L - local, T - connected, 5 - static, B - RIF, M - mokile, B - BEPR
o - ZIZRP, ZX - EZIEEF external, © - O5PF, I&A - O5PF inter area
W1l - OE5PF MS5Z external tyvpe 1, W2 - OSPF M55SR external type 2
E1 - O5PF external type 1, EZZ - O5PFF external type Z, E - EEF
i - I5-I5, L1 - I5-I5 lewel-l, L2 - IS5-IS5 lewel-Z, ia - I5-IS5 inter area
* — pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last rescrt is 205%.165.201.17 to network 0.0.0.0

132 .1€28.1.0/24 i3 wvarizsbkly subnetted, 2 subnets, 2 masks

c 152 _.1e8.1.0/24 is directly connected, GigabitEthernetl/1

L 152 .168.1.1/32 is directly connected, GigabitEthernetls1
205%.1e5.201.0/24 is warisbly subnetted, 2 subnets, 2 masks

c 205_.165.201.16/30 i3 directly connected, Serialidy 071

T 2049 1550 207 182./22 4.3 &4+ r Serizald/O0F51

5+ 0.0.0.0/0 [1/0] wia 20%9_.165_201.17 I

Cateway#|

ISP :

ISPgsh ip route
Codes: L - leoecal, ©C - connected, 5 - static, R - RIP, M - mckile, B - BEP
o - ZIGRP, EK - EZIGRP external, © - QO5FF, IR - OS5PF inter area
W1 - O5PF M55SR external type 1, N2 - 0OS5PF MSER externzl type 2
Z1 - 0O5PF external type 1, ZI - 0OE5PF externzl type 2, Z - ZEP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewel-2Z, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o — QDR
P - pericdic downlcocaded static route

ZFateway of last rescrt is not set

2059 _200_224/727 [1/0] wia 209.165.201_18
208_165_201.0/24 i3 wariakly subnetted,

2 subknets, 2 masks
c 205.165_201.1€6/30 is directly connected, Seriald/0s0
L 205.1685.201.17/32 is directly connected, Serisld/ 0,0
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Partie 2: Configuration et vérification de la fonction NAT
statique

Etape 1: Configurez un mappage statique

Je configure un mappage statique qui permet d’accéder a internet depuis PC-A

Fateway (config) #ip nat inside sourece static 192.168.1.20 209_.1&5.200_225
Gatewav |{config) #

Etape 2: Indiquez les interfaces

Je détermine les interfaces d’entrée et de sortie

Fateway {config) #int gls1

Fateway (config-if) #ip nat inside
Gateway {config—if) $#int =30/0/1
Fateway (config-if) #int 30/0/1
Fateway (config-if) #ip nat ocutside
Fateway {config-if) #
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Etape 3: Testez la configuration

J’affiche la table NAT statique

Fatewaygsh ip nat translations
Pro Inside glokal Inside local Cutside local Cutside glckal
--- 205.1e5.200.225 192.168.1.20 —-— —-—

Depuis PC-A j’envoie un ping au Serveur

C:y»ping 152

Pinging 1%2

Depuis le Routeur Gateway j’affiche la table NAT

Fatewaygsh ip nat translations

Pro Inside glckal Inside local Cutside local Cutside global
icmp 205.165.200.225:3015%2.1€8.1.20:30 192.31.7.2:30 192.31.7.2:30
icmp Z05.165.200.225:3115%2_.16€8.1.20:31 13Z. 2:31 132.31.7.2:31
icmp 205.165.200.225:32152_168.1.20:32 13Z. L2:32 132.31.7.2:32
icmp 205.165.200.225:331592_.168.1.20:33 192. 2=33 192.31.7.2:33
--— Z05.185.200.225 192.168.1.20 —-— —-—

Gatewayf

£

Depuis le routeur ISP j’envoie un ping vers PC-A a I’adresse publique
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ISPEping 209.1e5.200.225

Type escape sSequence to abort.
Sending 5, 100-byte ICHMP Echos to 205%.165.200.225, timecut is 2 seconds:

Success rate iz 100 percent (5/5) round-trip minfavg/max = &,/7/% ma

J’affiche la table NAT depuis le Routeur Gateway

Fateway#sh ip nat translaticns
Pro Inside global Inside local Cutside local Cutside glokal

icmp 205.165.200.225:261592.168.1.20:2¢ 205.165.201.17:26 209.165.201.17:2¢
icmp 205.165.200.225:271592.168.1.20:27 205.165.201.17:27 209.1&65.201.17:27
icmp 2059.1€5.200.225:281592.168.1.20:28 205.1€5.201.17:28 209.1€5.201.17:28
icmp 205.165.200.225:25%152.168.1.20:29 205.165.201.17:259 209.1&65.201.17:2%9
icmp 209.165.200.225:30192.163.1.20:30 209.1e5.201.17:30 209.165.201.17:30
=== 205.185.200.225 192.16e8.1.20 -—= -—=

Je tape la commande sh ip nat statistics pour vérifier les statistiques NAT

Fatewayfsh ip nat statistics

Total translaticns: & (1 static, 5 dynamic, 5 extended)
Cutside Interfaces: Serialdys0/1

Inside Interfaces: FigabitEthernetO/1

Hits: 83 Misses: 118

Expired translatiocns: 55

Dynamic mappings:

Cateways|
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Partie 3: Configuration et vérification de la fonction NAT
dynamique

Etape 1: Effacez les traductions NAT

J’efface les traductions NAT

Fatewaygclear ip nat translatiocn *

FatewayE

Etape 2: Définissez une liste de contrdle d'accés correspondant a la
plage d'adresses IP privées du LAN

Je définie une liste de controle d’acces

Fateway (config) faccess—-list 1 permit 152.162.1.0 0.0.0.255
Fateway{config) g

Etape 3: Vérifiez que les configurations d'interface NAT sont toujours
valides

Fatewayfsh ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serialld/0s1

Inside Interfaces: GFigakitEthernetd/s1

Hits: 83 Misses: 118

Expired translations: &0

Dynamic mappings:

Fatewayg
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Etape 4: Définissez le pool d'adresses IP publiques utilisables

Je définie le pool d’adresse IP publique utilisables

Fateway{config) #ip nat pool public access 203.1685.200.242 205.1685.200.254 netmask
Z55.Z55.2Z55. 224

Zateway (config) g

Etape 5: Définissez la NAT a partir de la liste source interne vers le
groupe externe

Fateway (config) #ip nat inside source list 1 peoel public_access
Zateway (config) g

Etape 6: Testez la configuration

Depuis PC-B je ping le Serveur

C:v»ping 152.31.7.2

Pinging 15%2_.31.7

-2 with 32 bytes of data:
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Depuis PC-B j’ouvre un navigateur et j’entre 1’adresse IP du Serveur

Physical Canfig DesHUE Programming Attributes

Web Browser

URL

hitp:if192.31.7.2

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copvrights

Image page
Image

J’affiche la table de translation NAT depuis le routeur Gateway

Fateway#sh ip nat translation

Pro Inside glokal Inside local Cutside local Cutside glokal
-—— 205_165_200_225 152 .1e8.1_20 -—- -

tcp 205_165_200.242:1025152_168_1.21:1025 1%2_.31_7_2:80 152.31.7.2:-80
tcp 205_165_200.242:-1026152_168_.1.21:1026 192_.31_7_2:80 152.31.7_.2:-80
tcp 205_165_200_.242:1027152_168.1.21:1027 1%2.31_7_2:80 152.31.7_.2:-80
tcp 205_165_200_.242:-102815%2_168.1.21:-1028 1%2_.31_7_2:80 152.31.7_.2:-80
tcp 205_165_200_.242:-102%152_168.1.21:1025% 1%2_.31_7_2:80 152.31.7_.2:-80
tcp 209_165_200_.242-1030192_168_.1_.21:-1030 1%2_.31_7_2:80 152.31.7_2:-80
tcp 205_165_200.242:1031152_168.1.21:1031 1%2_.31_7_2:80 152.31.7_.2:-80
tcp 209_165_200.242:10321592_168.1.21:1032 1%92_.31_7_2:80 152.31.7_.2:80
tcp 205_165_200.242:1033152_168.1.21:-1033 1%2_.31_7_2:80 152.31.7_.2:-80
tcp Z09_165_200.242:10341592_168_1.21:1034 192_.31_7_2:80 1892.31.7_.2:-80
tcp 205_165_200.242:103515%2_168_1.21:1035 1%2_.31_7_2:80 152.31.7_.2:-80
FatewavE
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J’affiche les statistiques NAT depuis le routeur Gateway

Fatewayish ip nat statistics
Total tramnslaticns: 12 {1 static, 11 dynamic, 11 extended)
Cutside Interfaces: Seriall/0/1
Inside Interfaces: GFigabitEthernetil/s1
Hits: 224 Misszes: 145
Expired translations: 7&
Dynamic mappings:
—— Inside Source
access-liat 1 poel public access refCount 11
pocl public access: netmask 255 255 2055 224
start 205.1&65.200_.242 end 209.1&5.200. 254
type generic, total addresses 13 |, allocated 1 (7%)
Gatewayi|

, miszses 0

Etape 7: Supprimez I'entrée NAT statique

Je supprime 1’entrée NAT statique

Fateway({config) #nc ip nat inside scurce static 132.168.1.20 20%5.1€5.200.22
Fateway (config) §

Je vide de nouveau la table NAT

Fatewayfclear ip nat translation *
FatewayE
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Je ping le routeur ISP depuis les deux PC :

PC-A :

PC-A - O x

it

Physical Ceonfig EEEHCE Programming Attributes

ommand

PC-B:

PC

Physical Config I:esktcE Programming Aftributes

Command Prompt X

“rping 1

Pinging 1%
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J’affiche la table NAT et statistiques

Fatewayfsh ip nat statistics
Total translaticns: 8 (0 static, 8 dynamic, 8 extended)
Cutside Interfaces: Seriall0/ 071
Inside Interfaces: GigabitEthernetl,1
Hits: 240 Misses: 1lel
Expired translations: B4
Dynamic mappings:
—— Inside Source
access-list 1 pool public access refCount 3
pocl public access: netmask 255.255.255.224
gtart 205_165.200_.242 end 205_1&65.200_254
type generic, total addresses 13 , alleocated 2 (15%), misses 0
Fatewave

Fatewaygsh ip nat translation
Pro Inside glcokal Inside local Cutside local Cutside global

icmp 205.165.200.244:559152 1e8.1.20:5%9 192.31.7.1:55 192.31.7.1:55
icmp 205.165.200.244:6015%2 . 1e8.1.20:80 192.31.7.1:&0 192.31.7.1:&0
icmp 205.165.200.244:€115%2 . 1e8.1.20:61 192.31.7.1:¢61 192.31.7.1:¢61
icmp 205.165.200.244:621592 . 1e8.1.20:62 192.31.7.1:82 192.31.7.1:82
icmp 205.165.200.245:211%2 . 1e8.1.21:21 192.31.7.1:21 192.31.7.1:21
icmp 205.165.200.245:221592 . 1e8.1.21:22 192.31.7.1:22 192.31.7.1:22
icmp 205.165.200.245:231592.1e8.1.21:23 192.31.7.1:23 192.31.7.1:23
icmp 205.165.200.245:241592 . 16e8.1.21:24 192.31.7.1:24 192.31.7.1:24
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