Dersim Besiktas
Chapitre 8 — Routage filtrant (pare-feu IPtables) — Partie 2
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1. Modification sur US3

Dans le fichier ,etplan je modfie I’adresse du serveur DNS
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2. Modifications sur DS2
Sur DS2 je modifie

GMU nano 8.4 Jetc/networksinterfaces *

efault glen 1

up default glen 16
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Je modifie les hotes virtuels

Jetc/apachess/sites-availablessites-sio.conf

GMU nano 8.4

ambined

ombined

Je recharge la configuration d’apache2 pour prendre en compte les modifications
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Je modifie le fichier named.conf.local

GNU nano 8.4 setc/bind/named.conf. local

if they are not used in Jour

Je modifie le fichier db.sio-exupery.fr pour la zone de recherche directe

GHU 3.4 JSvarscachesbind/db. sio-exupery. fr
ichi - olution dire

Je modifie le fichier rev.sio-exupery.fr pour la zone de recherche inverse

GMU nano 5.4 Svarscacheshindsrev.sio-exupery. fr
ichi ] lution inver

ry. fr. ror
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Je modifie le fichier named.conf.options

GMU nano 8.4 setcs/bindsnamed. conf.options

Je redémarre le service bind9 pour prendre en compte les modifications

oot “#systemct]l restart bind9

oot #

3. Modifications sur DS1

Je modifie le fichier named.conf.options

/setc/bhindsnamed. conf . opt ions

GHU nano 8.4
options §

root@bs:
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4. Tests depuis DD1/UD1
Depuis DD1 je test les deux résoltions DNS

sio@DEBlSDesktop:—ﬂ dig soa sio-exupery.fr I

; <<=>> DiG 9.20.21-1~debl3ul-Debian =<<=> sopa sio-exupery.fr

rr
rr
rr

rr

o

global options: +cmd
Got answer:

->>HEADER<=- opcode: QUERY, status: NOERROR, id: 44791
flags: qr rd ra; QUERY: 1, JANSWER: 1,] AUTHORITY: ©, ADDITIONAL: 1

OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232
; COOKIE: b9e4d675c4814c070100000069d4c57e66eccief0df5dcls (good)

Fr

QUESTION SECTION:

;sio-exupery.fr.

rr

ANSWER. SECTION:

sio-exupery.fr. 86025 IN

pery.fr. 503202601 604800 86400 241920C

o
Fr
Fr

rr

Query time: @ msec

SERVER: 192.168.4.254#53(192.168.4.254) (UDP)

WHEN: Tue Apr 07 10:51:15 CEST 2026
M5G SIZE rcvd: 116
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Je vérifie la résolution hors zone

sio@DEBE13Desktop:~$% dig www.ac-nice.fr

; <<>> DiG 9.20.21-1~debl3ul-Debian <<>> www.ac-nice.fr
global options: +cmd

P
v
P
P

e

H

Got answer:

->>HEADER=<<- opcode: QUERY

flags: gr rd ra; QUERY:

OPT PSEUDOSECTION:
; EDNS: version: @, flags:; udp: 1232
OOKIE: eP2e63623ee497460100000069d4c5d54176ac28299132¢c8 (good)
;» QUESTION SECTION:

; ERROR, id: 53532
1,] ANSWER: 5,J AUTHORITY: @, ADDITIONAL: 1

swWww.ac-nice. fr. IN A
;; ANSWER SECTION:
www.ac-nice.fr. 2911 IN CNAME www.ac-nice.fr.cdn.cloudflare.ne
t.
www.ac-nice.fr.cdn.cloudflare.net. 300 JIN A 141.101.90.104
www.ac-nice.fr.cdn.cloudflare.net. 300 JIN A 141.101.90.107
www.ac-nice.fr.cdn.cloudflare.net. 300 JIN A 141.101.90.106
www.ac-nice.fr.cdn.cloudflare.net. 300 JIN A 141.101.90.105
;7 Query time: 59 msec
:; SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
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sio@EB13Desktop:~4 dig soa intra.sio-exupery.fr |

; <<=> DiG 9.20.21-1~debl3ul-Debian =<=> soa intra.sio-exupery.fr
;; global options: +cmd
:: Got answer:

;; ->>HEADER=<- opcode: QUERY, sta . MOERFOR, id: 3864

;; flags: qr aa rd ra; QUERY: 1,] ANSWER: 1,§ AUTHORITY: @, ADDITIONAL: 1
;3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: 6956Tc5e9deddff60100000069d4c153T36b38672c2dfebl (good)

;+ QUESTION SECTION:
;intra.sio-exupery.fr. IN SOA

;s ANSWER SECTION:

intra.sio-exupery.fr. 86400 IN SOA DS1l.intra.sio-exupery.fr.
ntra.sio-exupery.fr. 503202605 604800 86400 2419200 604800

;; Query time: @ msec

:: SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;i WHEN: Tue Apr 07 18:33:22 CEST 2026

i3 MSG SIZE rcvd: 122

sio@DEB13Desktop:~%

Je vérifie 1’accessibilité aux différents sites hébergés sur DS2

— C O & Nonsécurisé  hitp://www sio-exupery.fr ks (o)
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Site web en construction

¢« C O & Nonsécurisé http://projetl.sio-exupery.fr kg

BTS SIO projetl

Site en construction
¢« C O & Nonsécurisé http://projet2.sio-exupery.fr g

BTS SIO projet2

Site en construction
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“« C O & Non sécurisé sio-exupery.fr oy g o =

BTS SI0 ST-EX Sample Page

Blog

Hello world!

Welcome to WordPress. This is your first post. Edit or delete it, then start
writing!

5. Test du pare-feu

J’ajoute une route statique

sion 18.8.
ion. Tous d

»route add 19
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Je mets le DNS de DS2 et je que le site hébergé soit accessible depuis la
machine physique

P rersion 4 (TCP/1Pv4 v [B) chaps-ConfigurationUS3-DMZRo. X | [B chapd-ConfigurationUs3-DMZRee X &} SIO Saint-Ex X
i X . A Non sécurisé www.sio-exupery.fr AN 7
Général Configuration alternative < C =y £
Les paramétres IP peuvent Etre déterminés automatiquement si vo BTS SIO

réseau le permet. Sinon, vous devez demander les paramétres IP

appropriés & votre administrateur réseau. Site web en construction

O Obtenir une adresse I automatiquement

() Obtenir les adresses des serveurs DNS automatiquement

() Utlliser |'adresse IP suivante :

O Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préféré : |192.168. 2 . 1 |

Serveur DNS auxiliaire : | . . . |

[ valider les paramétres en guittant Avance
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