Dersim Besiktas
Chapitre 9 — Réseaux locaux virtuels
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Partie 1 : Création du réseau et configuration des paramétres
de base du périphérique

Etape 1 : Cablez le réseau conformément a la topologie

Je cable le réseau conformément a la topologie
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Etape 2 : Configurez les paramétres de base pour chaque commutateur

Switch 1 :

Je désactive la recherche DNS

e m i e s s meie pree
Switch{config) #no ip domain-loockup
Switch{config)#

Je change le nom du switch

Switch{config) #hostnamse 51
51 {config) g

j’attribue class comme mot de passe du mode privilégié

51 {config) #enable secret class
51l {config) &

J’attribue cisco comme mot de passe pour la console et vty et je configure le logging
synchronous

51 {config-line) §password cisco
51 {config-line) §login

51 {config-line) exit

51 {config) &

51 {configl#line vty 0 4

51 {config-line) fpasaword ciaco

51 {config-line) #login

51 {config-line) fexec—timecut 5 0

51 {config-line) §logging aynchronous
51 {config-line) fexit

51l {config)#

Je configure une banniere MOTD

51 {config) $banner motd #Tout acces non autorisee est interditd
51 {config) &
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Je configure I’adresse IP du VLAN 1

51 {config)#int wlanm 1
51 {config—if) #noc shut

51 {config-if) &

5l {config—if) #ip address 192 _168_.1_.11 255_255_255.0

SLINE-3-UPDOWMN: Interface Vlanl, changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

Je désactive administrativement tout les ports non utilisés

Slgconf ¢

Enter configuration commands, one per line. End with CNIL/Z.

51 {config) #interface range fal/s/2 - 5, fal/s7 - 24,
51 {config-if-range) #3hut

Switch 2 :

Je désactive la recherche DNS

SELLTL LLEIiiyurSLLLEl CCLLISINAS , LIS T i Laie -
Switch{config)#no ip domain-loockup
Switchi{config)

Je change le nom du switch

Bwitch (config) #hostname 52
52 {config)#

gdsfl - 2

j’attribue class comme mot de passe pour le mode privilégié

L eaiaagy WL Umsme e
52 (config) #enable secret class
5Z{config)d
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J’attribue cisco comme mot de passe pour la console et vty et je configure le logging
synchronous

52 {config)#line conscle O

52 {config-line) fpasaword ciaco
52 {config-line) #login

52 {config-line) fexit
S2{configld

S5Z{config)#line vty 0 4

52 ({config-line) §password cisaco

52 {config-line) #login

52 ({config-line) fexec—-timecut 5 0

52 {config-line) #logging aynchronous
52 {config-line) #exit

52 ({config) #

Je mets une banniere MOTD

52 {config) $banner motd #Tout acces non autorisee est interditd
82 {config) g

Je configure I’adresse IP pour le VLAN 1

52 ({config) #int wvlan 1
52 {config-if) #ip address 1%2_1&68_.1.1
52 (config—if) #no shut

(%]
(%]
o
o
B
n
n
[ 8]
o
o
[}

52 {config-if) &
SLINE-3-UPDOWN: Interface Wlanl, changed atate to down

SLINEPROTO-5-UPDOWN: Line protococl on Interface Vlanl, changed state to up

Je désactive administrativement tout les ports non utilisés

S2gconf t
Enter configuration commands, one per line. End with CHTL/Z.

52 {config) $¢int range £20/2 - 10, £a20/12 - 17, £20/1% - 24, g0s1 - 2
52 ({config-if-range) #shutdown
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Etape 4 : Configurez les hétes de PC

Je configure PC-A

IP Configuration
DHCP

® Siatic

IPv4 Address

Subnet Mask

Je configure PC-B

IP Configuration
DHCP
Static
IPv4 Address 192.168.10.4

Subnet Mask

Je configure PC-C

IP Configuration
DHCP
& Static

IPv4 Address

Subnet Mask
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Partie 2 : Création du VLAN et attribution des ports de

commutateur

Etape 1 : Créez les VLAN sur les commutateurs

Je créer les VLAN sur S1

Slgcont t

Enter configuration c
51 {config) #vlan 10

5l {config—vlan) §name
51 {config—vlan) #vlan
51 {config—vlan) §name
51 {config—vlan) §vlan
51 {config—vlan) §name
51 {config—vlan) §end
51#

$5¥5-5-CONFI& I: Conf

ocrmands, one per line. End with CHTL/Z.
Student

20

Faculty

53

Management

igured from consocle by conscle

Je créer les mémes VLAN sur S2

5z
32
5z
52
32

{config-vlan) fvlan
{config-vlan) fname
{config-vlan) §vlan
{config-vlan) fnam=
{config-vlan) §vlan
52 (config-vlan) #name
52 ({config-vlan) §end

52

%5¥5-5-CONFI& I: Con

Je tape la command

BTS SIO 1

10

Student

20

Faculty

53
Management

figured from comnscle by conacle

e sh vlan pour afficher la liste des VLAN sur S1
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51fsh wlan

VLAN MName Status Eorts

1 default active Fal/l, Fal/s2, Fal/s3, Falf4
Fal/s5, Fal/se, Fals7, Falsfs
Fa0/s%, Fals/10, Fald/s1ll, FaO/12
Fal/s13, FalO/f14, Fa0O/15, Fal/lé
Fal/s17, FalO/sla, Fal/1%, Fal/20
Fal/s21, FalO/f22, Fal/23, Fal/ /24
Figdys1l, =igds2

1a Student active

20 Faculty active

95 Management actiwve

Etape 2 : Attribuez les VLAN aux interfaces de commutateur correctes

J’attribue les VLAN aux interfaces sur S1

51¢ conf t

Enter configuration commands, one per line.
5l {config) #int £0/6

Bl {config-if) #awitchport mode acceas

5l {config-if) #awitchport access wlan 10
S1{config-if)§

End with CHNTL/Z.

Je déplace I’IP du commutateur vers le vlan 99

51 {config—if) #int wlan 1

51 {config-if) #no ip address
51 {config—if) #int wlan 9%
Sli{config-if) #ip address 132.1€38.1.11 255.255.255.0
51 {config—if) #end

51g

%5¥5-5-CONFI& I: Configured from conacle by conscle
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J’exécute la commande sh vlan br pour vérifier que le vlan soit attribué a la bonne
interface

S51gsh vlan br

1 default actiwve FaO/s1, Fals2, Fals/3, FalsS4
Fal/5, Fals7, Fals38, Fal/ss
Fa0/10, Fal/11, Fa0/1Z, Fals13
FaOs14, Fal/l5, Fal/1l&, Fals17
Fa0/18, Fal/1%, Fa0/20, Fals21
Fal/22, Fal/23, Fal/2Z4, Gigls1l

W
Ilﬂ Student actiwve Fal/&
& aculty ECLIUE

59 Management actiwve

]

]

]

Je fais la méme chose sur S2

S2gconf t©

Enter configuration commands, one per line. End with CHTL/Z.
52 (config) #int wvlan 1

52 {config-if)énoc ip addreas

52 (config-if) #int £0,/11

52 {config-if) fawitchport mode acceas

52 {config-if) #awitchport access wlan 10

52 {config-if) #int wlan 1

52 {config-if) #no ip address

52 {config-if) #int wlan B35

S2{config-if) #ip address 132.1e8.1.1l2 255.255.255.0
52 {config-if) #end

52¢

%5¥5-5-CONFIG I: Configured from conacle by conscle
|

SZgcont t

Enter configuration commands, one per line. End with CNTIL/Z.
52 {config) #int £0/18

52 {config-if) gawitchport mode accesas

52 {config-if) gswitchport access wlan Z0

52 {config-if)#
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Je tape la commande sh vlan br

S5Z¢sh wvlan br

VLAN Hame Status Borts

1 default active Fals1, Fals2, Fald/3, Falsf4
Fal/5, False, Fals7, Fal/ss
Fal/%, Fal/10, Fal/s12, Fal/ /13
Fal/s14, Fa0/15, Fal/s/1&, Fad/s17
Fal/13, Fa0/20, FalO/21, Fals22

: . 0/24, GEigdsl, Eigls2
10 Student active Fal/s11
20 Faculty actiwve Fals18

Partie 3 : Mise a jour des attributions des ports VLAN et de la
base de données VLAN

Etape 1 : Attribuez un VLAN & plusieurs interfaces

Sur S1 j’attribue les interfaces f0/11 a 24

51 {config) #int range £0,/11 - 24

51 {config-if-range) awitchport mode accesas

51 {config-if-range) #awitchport access wlan 10
51 {config-if-range) gexit

Sl iconiial#l

J’exécute la commande sh vlan br

Slgsh vlan br

VLAEN Hame Status Ports

1 default actiwve Fals1, Falsf2, Fald/3, Fal/ 4
Fal/5, Fals7, Fals8, Fal/ss
s WA sl I"'-;i"l.l'1 I"'-;i"l.l'"

140 Student actiwve False, Fals11, FaO/12, Fa0/s13
Fal/s14, Fa0/15, Fal/s/1&, Fads17
Fal/18, Fa0/1%, Fa0,/20, Fal/s21
Fal/s22,  Fals23, Fal/s24
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Je réattribue les interfaces £f0/11 et f0/21 au VLAN 20

Slgconf t©

Enter configuration commands, one per linme. End with CHNTL/Z.
51 {config) #int range £0/11, £f0/21

51 {config-if-range) §awitchport accesas vlan 20

5l {config-if-range) #end

51f

$5¥5-5-CONFIG I: Configured from conacle by consacle

Je vérifie avec la commande sh vlan br
S51fsh wvlan br

VLAN MName Status Eorts

1 default active Fal/s1, Falsf2, Falds3, Fald/ 4
Fals5, Fals7, Fals8, Fal/s%
Fal/s10, Gigld/sl, Gighs2

10 Student active Fal/se, Falsfl2, Fal/s1l3, Fal/ 14
Fals15, Fa0/1&, Fal/s17, Fad/s1l8
Fals1%, Fa0/20, Fal/s22, Fal/s23

20 Faculty active IFa"_'I_fllr Fals21

-

Etape 2 : Supprimez une attribution de VLAN de l'interface

J’exécutee la commande no switchport access vlan pour supprimer 1’attribution du
VLAN 10 a I’interface f0/24

Slgconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
51 {config) #int £0,/24

51 {config-if) #no awitchport access wlan

51 {config-if) #end

51¢

%5¥5-5-CONFIE _I: Configured from conacle by consocle
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Etape 3 : Supprimez un ID de VLAN de la base de données VLAN

Je constate que le VLAN 30 a été créer et ’a affecté a 1’interface £0/24

Slgconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
51 {config)#int £0/24

51 {config-if) gawitchport access wlan 30

% Rccocess VLEN does not exist. Creating vlanm 30

81 {config—if) g

Je vérifie avec la commande sh vlan br

S51gsh vlan br

VLAN Name Status Forts

1 default active Falsfl, Falyf2, FalOs3, Fal/s4
Fa0/s5, Falys7, Falsfa, Fald/sls
Fa0,s10, =igdsl, Giglrz

10 Student active Falsfe, Falyf1lZ, Fa0/13, Fal/14
Fa0/s15, Falsfle, Fals17, Fal/sla
Fa0/s1%, Fa0s20, Falszz, FalsZ3

bl = 117 4+ 11 :u--i--i-ri =M1 T o]
=0 viawooso zctive Fal/24 |
35 Management active

Je tape la commande no switchport access sur 1’interface f0/24 pour enlever du
VLAN 30 I’interface f0/24

51 {config) #int £0/24

51 {config-if) #no awitchport access wvlan

51 {config-if) #end

51¢

¥5¥YS5-5-CONFIGC I: Configured from ccnacle by conaocle
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Je vérifie avec la commande sh vlan br

51fsh wlan br

1 default

140 Student

20 Faculty

Status

actiwve

active

active

, Fa0/2z, Fa0/3, FaO/4
Fa0/5, Fa0/7, Fa0/8, Fa0/3
Faﬂ_flo% Cighsl, Cighsz
FaO/6, Tanrie, Fa0/13, Fa0/14
Fa0/15, Fa0/1&, Fa0/17, Fa0/13
Fa0/18, Fa0/20, Fa0/22, Fa0/23
Fa0/11, Fa0/21

Partie 4 : Configuration d'un trunk 802.1Q entre les
commutateurs

Etape 1 : Utilisez le protocole DTP pour initier le trunking sur F0/1

Je configure I’interface f0/1 sur S1 pour négocier le mode trunk

Slgconft ¢

Enter configuration commands,

51 {config) #int £0/1

one per

5l {config-if) gawitchport mode dynamic

5l {config-if) &

SLINEEROTO-5-TUPDOWN -

FLINZPROTO-5-UPDOWN:

SLINEFROTO-5-TUFDOWN:

SLINEPROTO-5-TUPDOWN -

SLINEEROTO-5-TUPDOWN -

FLINZPROTO-5-UPDOWN:

BTSSIO 1

Line

Line

Line

Line

Line

Line

protocol
protocol
protocol
protocol
protocol

protocol

o

on

on

on

o

line. End with CNTL/Z.

desirable

Interface

Interface

Interface

Interface

Interface

FastEthernetl/1, changed state to up
FastEthernetl/1, changed state to down
Vlanl, changed state to down
FastEthernetl/1, changed s3tate to up

Vlanl, changed state to up

u::l Interface

Vlan%%, changed state to up
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Je recois également le message sur S2

52 conl is now available

Eress RETURN to get started.

SLINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernetl/l, changed state to down
SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to down
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/1l, changed state to up
SLINEPROTO-5-UPDOWN: Line protococl on Interface Vlanl, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface V1lan9%, changed state to up

Je tape la commande sh vlan br et je constate que I’interface f0/1 n’est plus attribué
au VLAN 1

S51fsh wlan br

VLAN MName Status Borts

1 default active Fal/s2, Fals3, Falsf4, Falss
Fa0ys7, Falsa, Fads3, Falslo
FaOys24, =iglds1l, Gigls2

140 Student active Fal/e, Falsf1lZ, Fal/s1l3, Fa0/14
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Sur S1 je tape la commande sh int trunk

S51#sh int trunk

Eort Mode Encapsulation Status Native wlan
Fal/s1 n-202.1q trunking 1

Port Vlans allowed on trunk

Fal/1 1-1005

Eort Vlans allowed and active in management domain

Falds1 1,10,20,30,%9%9

Eort Vlans in spanning tree forwarding state and not pruned
Falds1 1,10,20,30,%9%9

51%

Je tape la méme commande sur S2

S82¢&sh int trunk

Bort Mode Encapsulation Status Native wvlan
Fa0/1 n-202.1g trunking 1

Port Wlans allowed con trunk

Fal/1 1-1005

Bort Wlans allowed and active in management domain

Fal/1 1,10,20,55

Bort Wlans in spanning tree forwarding state and not pruned
Fal/1 1,10,20,55

5Zg

Etape 2 : Configurez manuellement l'interface trunk FO/1

Sur les deux switch je tape la commande switchport mode trunk pour imposer le
trunking

S1:

Slgconf ©

Enter configuration commands, one per line. End with CHTIL/Z.
51 {config) #int £0,/1

5l {config-if) #awitchport mode trunk

S1{config-if)§
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S2:

SZgconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
52 {config)#int £0/1

52 {config-if) #awitchport mode trunk

§2 {config-if) §

Je tape sur S2 la commande sh int trunk et je vois que le mode de I’interface f0/1 est
en on

3h int trunk

Eort Encapsulation Status Hatiwve wlan
Fal/1 on 802 _.1g trunking 1

Bort Vlans allowed on trunk

Fads1 1-1005

Bort WVlans allowed and active in management domain

Fal/s1 1,10,20,5%

Bort Vlans in spanning tree forwarding state and not pruned
Fal/1l 1,10,20,5%5

SZg

Partie 5 : Suppression de la base de données VLAN

Etape 1 : Déterminez si la base de données VLAN existe

Sur S1 je tape la commande show flash pour vérifier si il exite un fichier qui se
nomme vlan.dat dans la mémoire Flash

Blg§show flash

Directory of flash:/
1 -—rw- 4870455 <no dater» 2960-lanbaseki-mz_150-2_5E4 _bin
2 —rw- 15259 <no dater» config.text

| e PEoT <no date* wlan_dat l

£4018384 bytes total (553343804 bytes free)
51
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Etape 2 : Supprimez la base de données VLAN

Je ssupprime le fichier vlan.dat

Slgdelete vlan.dat
Delete filename [vlan.dat]?
Delete flash:/vlan._.dat? [confirm]

51%

J’exécute de nouveau la commande show flash pour vérifier que I fichier a bien été
supprimé

Blfshow flash

Directory of flash:/
1 -rw- 4570455 <no dater 2360-lanbasek3-m=z.150-2_.5E4_ bin
2 —rw- 1525 <no dater> config.text

£401e384 bytes total (59344400 bytes free)
51%
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