Dersim Besiktas
Chapitre 5 — Serveur Debian DS2 : installation du service FTP

SOMMAIRE

1. Installation et configuration du Serveur FTP.........cccccooiiiiiiiiiiiieiieeteeteeieete ettt
1.1. Configuration dans le cadre d’une connexion anONYME............ccceeverrueerversieeseensuesseesseeeseenns
1.2. Configuration dans le cadre d’une connexion authentifiée.............ccccoeoeerriiiniinnniiinniennieene.



Dersim Besiktas
Chapitre 5 — Serveur Debian DS2 : installation du service FTP

1. Installation et configuration du serveur FTP

1.1. Configuration dans le cadre d’'une connexion anonyme

J’installe le paquet vsftpd

et
dre

a1

ase update the

pour man-db (2.13.1-10 ...

Je vérifie I’existence de I’utilisateur ftp

“uid ftp
1) gid=186(ftp) groupes=
B
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Je modifie le fichier vstpd.conf pour que le serveur ftp fonctionne

GMU nano 8.4 setosusttpd.conf o

: enabled)

<ited, statu
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Depuis DD1 je me connecte en anonymous

sio@DEBl3Desktop:~% ftp 192.168.4.10
Connected to 192.168.4.10.

220 (vsFTPd 3.0.5)

Mame (192.168.4.10:si0): anonymous
331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
229 Entering Extended Passive Mode (|||17007])

150 Here comes the directory listing.
“TW-T--T-- 10 o} ® Mar 25 10:44 [testanonymous.txt |
226 Directory send OK.

Etp: get testanonymous.txt I
ocal: TesTanonymous.TXT remote: testanonymous.txt

229 Entering Extended Passive Mode (|||62713])

1560 Opening BINARY mode data connection for testanonymous.txt (@ bytes).
0] 0.00 KiB/s

226 Transfer complete.

ftp= |}
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Je vérifie dans les fichiers 1’existence du fichier testanonymous.txt

5}
i
<

(@ Dossier personnel

0 D &

Bureau Documents Images Modeles
Musique Public Telechargements testanonymous.txt

[
L]

Videos
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Je modifie le fichier vsftpd.conf pour désactiver la connexion anonyme

Depuis DD, je relance service et je retente une connexion anonyme

sio@DEBl13Desktop:~% ftp 192.168.4.10
Connected to 192.168.4.10.

220 (vsFTPd 3.0.5)

Mame (192.168.4.10:s5i0): anonymous
331 Please specify the password.
Password:

530 Login incorrect.

ftp: Login failed

ftp= |

1.2. Configuration dans le cadre d’'une connexion authentifiée

Je créer un fichier qui se nomme fichier.txt

L e AT TR R

sio@DEB13Desktop:~% touch fichier.txt
sio@DEB13Desktop:~%
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J’upload le fichier.txt que j’ai créer depuis la machine cliente FTP ver le répertoire
personnel

root@DEB13Desktop:~# ftp 192.168.4.10
Connected to 192.168.4.10.

220 (vsFTPd 3.8.5)

Mame (192.168.4.10:s5i0): sio

331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp= put fichier.txt

local: fichier.txt remote: fichier.txt
229 Entering Extended Passive Mode (|||61816])
550 Permission denied.

ftp= |}

Dans le fichier vsftp.conf je décommente la directive

local_enahle=YES

Je relance le se

rvice Vsftp pour appliquer les modifications
CErT WETTPC

(RGN

oot T

Depuis DD1 je réessaie d’uploader le fichier.txt

root@DEB13Desktop:~# ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.5)
Name (192.168.4.10:sio0): sio
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp= put fichier.txt
local: fichier.txt remote: fichier.txt
229 Entering Extended Passive Mode (|]||56185])
150 0Ok to send data.
= Se—aas
226 Transfer complete.

BB |
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Je vérifie I’existence du fichiers

root@EB13Desktop:~# pwd

Jroot
root@EB13Desktop:~# 1s -1

total ©

-rw-rw-r-- 1 root root @ 29 mars 15:47 fichier.txt
root@EB13Desktop:~# [

Depuis DS2 dans le fichier vsftpd.conf je décommente les lignes pour mettre en place

le chrootage

chroot_

chroot_1

chroot_list_file=se ftpd.chroot_list

Je relance le service pour appliquer les modifications

“#zystemctl restart vsftpd
oy

ion correct? [Y¥en] v
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: M=y =io?
I_,-" (nln} ‘I: $ F:l 1l |j

Je test une connexion FTP avec I’utilisateur sio2

root@bEBl3DesKTop:~# TTp 192.168.4.10
Connected to 192.168.4.10.

220 (vsFTPd 3.0.5)

Mame (192.168.4.10:si0): sio2

331 Please specify the password.

Password:
[559 00P5: wsTtpd: refusing to run with writable root inside chroot()

TP ToOgIm rarted
ftp=

Je retire a I’utilisateur sio2 le droit d’écriture

Je créer un fichier qui se nomme fichier2.txt

sio@DEBl3Desktop:~% touch fichier2.txt
sio@DEBl3Desktop:~%
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(@ Dossier personnel

Bureau Documents fichier.txt

Images Modeles Musique

Je retente une connexion FTP avec I’utilisateur sio2

G i v

fichier2.txt

Public
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ftp= put fichier.txt

local: fichier.txt remote: fichier.txt

229 Entering Extended Passive Mode (|| |60331|)
553 Could not create file.

ftp= |}

J’installe le client FTP graphique

rDDt@DEﬁl3De§ktDp:~# apt-get install filezilla

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
filezilla-common libfilezilla-common 1libfilezilla46 libpcrez2-32-0
libpugixmllv5 libwxbase3.2-1t64 libwxgtk3.2-1164

Les NOUVEAUX paquets suivants seront installés
filezilla filezilla-common libfilezilla-common libfilezilla46 libpcre2-32-8
libpugixmllv5 libwxbase3.2-1t64 libwxgtk3.2-1t64

@ mis a jour, 8 nouvellement installés, 8 a enlever et 235 non mis a jour.

Il est nécessaire de prendre 11,0 MB dans les archives.

Aprés cette opération, 44,7 Mo d'espace disque supplémentaires seront utilisés.

Souhaitez-vous continuer 7 [0/n] O
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Je me connecte en FTP avec FileZilla sur I’utilisateur sio2

| sio2@192.168.4.10 - FileZilla - B X
Fichier Edition Affichage Transfert Serveur Favoris ?

v [ RENENE S © it x FQaes
Hote: 192.168.4.10 Mom d'utilisateur: | sio2 Mot de passe: eeessss Port: Connexion rapide -

Statut : Serveur non sécurisg, celui-ci ne prend pas en charge FTP sur TLS.
Statut :Le serveur ne prend pas en charge pas les caractéres non ASCII.
Statut : Connecte

Statut : Récupération du contenu du dossier...

Statut : Contenu du dossier « / » afficheé avec succes

Site local: /home/siof v | Sitedistant: | / v
' / hd
.cache ¥ repweb
> bin
4 boot
Nom de fichier ~ Taille de fic Type defichier  Derniére modifice Nom de fichier ~ Taille de fii Type de fick Derniére modi Droits d'act Pro
.cache Dossier 29/03/202616:... repweb Dossier 29/03/2026... drwxrwx... 100°
.clamtk Dossier 16/10/202511:3...
.config Dossier 29/03/202616:...
.gnupg Dossier 29/03/202616:...
local Dossier 15/10/202511:5...
15 fichiers et 15 dossiers. Taille totale : 15472 octets 1dossier
Serveur [ Fichier local Directiol Fichier distant Taille Priorite Statut

J’inscris 1’utilisateur sio2

GNU mano 8.4 Jetrcsystind.chroot _List
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Je vérifie que I’utilisateur sio2 a acces a tout le systeme de fichiers

Hote: 192.168.4.10 Nom d’utilisateur : = sio2 Mot de passe: eesss Port : Connexion rapide s

Statut: Contenu du dossier « fhome/sio2 » affiché avec succés
Statut: Recupération du contenu du dossier « fvar/www/html» ...
Statut: Calcul du décalage horaire du serveur...

Statut: Timezone offset of server is 0 seconds.

Statut: Contenu du dossier « fvar/www/html» affiché avec succés

Site local : /home/sio2 v Site distant :  /var/www/html v
v f v i/
.cache ~ @ home
> bin » 5i02
> boot v & var
> dev v WWW
> etc b html
Nom de fichier ~ Taille de fic Type de fichier Derniére modif Nom de fichier ~ Taille de fi Type de fichi Derniere modif Droits de
.camtk projetl Dossier 02/04/2026 3... drwr-r-r—

.config Dossier 03/04/202610... projet2 Dossier 02/04/2026 3... drwr-r-r—

- - R - N '
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