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1. Fichiers de configuration 

le contenu du fichier /etc/hosts du serveur DEB13Server.
Ce fichier contient les associations entre les adresses IP locales et les noms 
d’hôtes 

dans le contenu duhier /etc/resolv.conf, qui définit les serveurs DNS 
utilisés par le système pour la résolution des noms de domaine 
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Ce fichier contient la configuration des interfaces réseau de la machine 
Debian.
Dans cette partie, on configure l’interface principale enp0s3 pour qu’elle 
obtienne automatiquement son adresse IP grâce au protocole DHCP 

2. Disparition de la commande ifconfig 

La commande man permet d’afficher la page de manuel d’une commande 
Linux 
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En tapant la commande man ip, on accède à la documentation du programme 
ip.
Elle décrit les différentes sous-commandes disponibles 

La commande ip address permet d’afficher les informations détaillées 
sur les interfaces réseau du système.
Elle remplace l’ancienne commande ifconfig 

On observe que l’interface enp0s3 est configurée automatiquement par DHCP 
avec l’adresse IP 10.0.2.15/24 
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3. Mise en réseau des deux VM (réseau interne) 

J’accéde aux réglages réseaux pour pouvoir configurer le réseau interne

Je configure le réseau en LAN pour créer un réseau local privé entre la machine 
virtuelle et la  machine serveur 
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la  commande ifdown enp0s3 permet de désactiver l’interface réseau 
enp0s3
Elle est utilisée ici pour appliquer la nouvelle configuration réseau (ou pour 
la réinitialiser) après un changement dans VirtualBox 

Dersim Besiktas                                                                                                      TP 2 Page 6



 

Le fichier /etc/network/interfaces contient la configuration des interfaces 
réseau du système 
La ligne iface enp0s3 inet static indique que l’interface enp0s3 (la carte 
réseau principale) doit être configurée en adresse IP statique et non plus via 
DHCP 

La commande ifup enp0s3 permet de réactiver l’interface réseau après 
modification de sa configuration 

La commande ip a  affiche l’état et les adresses IP associées à toutes les 
interfaces réseau du système 

Sur le menu réseau je clique sur Paramètre filaire
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Je clique sur l’engrenage accéder aux propriétées réseau de l’interface filaire

Je clique sur l’onglet IPV4, je choisis Manuel au lieu de Automatique (DHCP) 
et je saisie manuellement une adresse IP et un masque de réseau
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Je redémarre la connexion pour pouvoir relancer l’interface réseau avec la 
nouvelle configuration IP
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Je vérifie la configuration IP avec la commande IP a 

La commande ping 127.0.0.1 permet de vérifier le bon fonctionnement de la 
carte réseau virtuelle interne 
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4. VM en accès pont

Je configure le mode réseau des deux machines virtuelles Debian dans 
VirtualBox 
Le mode choisi est Accès par pont et la carte réseau physique que j ‘utilise est 
Realtek 8852BE Wireless LAN WiFi 6 PCI-E NIC 
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Dans les paramètres filaire je clique sur l’onglet IPV4 et je séléctionne 
Automatique et automatique pour DNS et Routes également

Ensuite, je désactive et réactive la connexion pour les nouveaux paramètres 
soient prises en compte
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j’éxécute la commande ip -c a pour afficher les informations sur les interfaces 
réseaux de la machine pour voir si le changement a bien été effectué
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j’éxécute la commande ip route pour afficher la table de routage de ma 
machine et devoir aussi la passerelle par défaut

J’ai ouvert le fichier de configuration réseau avec la commande nano 
/etc/network/interfaces
La ligne iface enp0s3 inet dhcp indique que l’interface doit obtenir 
automatiquement son adresse IP grâce au protocole DHCP 

J’ai éxécuté la commande ip -c a pour vérifier l’état et la configuration de mes 
interfaces réseau 
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J’ai exécuté la commande  ip r pour afficher la table de routage et voir la 
passerelle par défaut

J’ai utilisé les commandes ping 192.168.68.108 et ping 192.168.68.1 afin de 
vérifier la connectivité réseau entre ma machine serveur et ma passerelle et 
d’autres équipements du réseau local 
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5. La commande ss 

J’ai utilisé la commande apt-get install openssh-server pour installer le 
serveur SSH sur ma machine, ellepermet d’installer le paquet OpenSSH 
Server,
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Après avoir installé le paquet OpenSSH Server, j’ai utilisé la commande 
netstat -tln pour vérifier que le service SSH était bien actif et à l’écoute sur le 
port par défaut 

J’ai ouvert le fichier de configuration du service SSH situé dans 
/etc/ssh/sshd_config, et sur la ligne #PermitRootLogin prohibit-password  je 
l’ai remplacée par PermitRootLogin yes

Après avoir modifié le fichier de configuration /etc/ssh/sshd_config, 
j’ai redémarré le service SSH pour appliquer les changements.
Pour cela, j’ai utilisé la commande systemctl restart sshd
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Depuis ma machine cliente (Debian Desktop), j’ai établi une connexion SSH 
vers ma machine  serveur  à l’aide de la commande ssh 192.168.68.108

 J’éxécute les commandes ss -t,ss -tn, ss -tan et ss -tan4 pour afficher les 
connexions TCP et les ports en écoutes ainsi que les adresses locales
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Avec la commande exit je me déconnecte de la session SSH

Et la je constate que le port n’est plus en ESTABLISHED mais en LISTEN

Pendant que j’étais connecté au site atrium-paca.fr, j’ai exécuté la commande 
ss -tn.

Je constate que plusieurs connexions sont établies (ESTAB) entre ma machine 
(adresse locale 192.168.68.107) et différentes adresses IP distantes sur le 

port 443.Le port 443 correspond au protocole HTTPS
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