Dersim Besiktas
TP 1 - Serveur Debian DS1: routage et translation d’adresses
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1. Rappels

A l’aide de la commande apt-get update j’installe la derniéere liste des paquets disponibles

~O0t@DEB13Server: “Hapt-get update_

A I’aide de la commande nano ~/.bashrc je vérifie si le prompt et 1’alias grep y sont

GNU nano 8.4 froots . hashre

"tfdebian_chroot :+i{$debian_chroot

| 2 OPTTANS="'--ralar=antn

[B1:34ms] s
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Avec la commande nano /etc/hostname je modifie également le nom par DS1

GMU nano 5.4

Puis je redémarre la machine avec la commande reboot

2. Configuration réseau du serveur DS1

A T’aide de la commande ip -4 address je vérifie ma configuration réseau
actuelle
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J’installe le paquet resolvconf avec la commande apt-get install
resolvconf

veont
Fait

~ et 3@ non mis & jour.

Je désactive la carte réseau enpOs3 pour pouvoir faire les modifications
dessus avec la commande ifdown enp0s3

ifdown enp
gnal ALEM to pil

rootd
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Avec la commande nano /etc/network/interfaces je modifie 1’interface de
enp0s3 pour changer la configuration IP qui est en DHCP en IP fixe

~ootansl: nano AJetc/networksinterfaces

GHU nano 5.4

S

auto lo
iface lo inet

allow-hoty

I=TNE A =Tala]l
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Je réactive ensuite la carte réseau enpOs3 pour enregistrer les modifications

avec la commande ifup enp0s3

~ootansl: ifup enpésa

oot Ensl:

Avec la commande ip a je vérifie que la configuration que j’ai modifiée a
bien été prise en compte

, LOWER_UF

I~ 'I_ w2
5T, HHLTI_ 5T, HP LHHEF _UP> mtu 1588 gdisc fo_codel sta

_ el scope global enpas3
valid_lft forever preferred_Lft forever
c~oot@Ensl:

vocont
) f1le tor glibc
' ' HAND -- YOUR CHAM
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Je consulte la table de routage de DS1 avec la commande ip route

Foot@nsy: in route
detault wia dew anlink

dew proto kernel scope link src

rootdhs=1:

Je ping le serveur ROI

it data.
from 1
from 1
: from 172.17.

butes of data.

fraom 1¢
from 141
from 14:
s from 14

Tt MLF
~ootd
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http://www.ac-nice.fr/

3. Ajout de I'interface enp0s8

J’éteins la machine virtuelle pour ajouter une seconde carte réseau depuis
le Gestionnaire de machines

E Général Réseau

Adapter1  Adapter?  Adspter3  Adapterd
System p P P p

Activer l'interface réseau
(W] Affichage

Attached to  Réseau interne w
Stockage Mame LAN -
\.{)j Audio Adapter Type Intel PRO/1000 MT Desktop (82540EM) v
= Promiscuous Mode Refuser ~
[} Réseau ~
MAC Address  08002756F93E (=]
@ Ports séries N
Virtual Cable Connected
19 USB
[] sharedFolders Ports séries
Port 1 Port2  Port3 Port 4
EI Interface utilisateur
| oKk | Annuler Aide

Je relance la machine virtuelle et avec la commande ip address je vérifie
que la nouvelle carte enp0s8 a été prise en compte

group default glen 16

group default glen
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J’ajoute I’interface enp0s8 dans le fichier interfaces avec la commande
nano /etc/network/interfaces

GHNL nano 8.4

J’active la carte enp0s8 avec la commande ifup enp0s8 et ensuite je vérifie
la bonne configuration réseau avec la commande ip -4 a

> UNKMOKW group default glen 1e
mtu 1566 gdisc fg_codel state gZroup default glen

rred_Lft for )
T,UP,LOHER mtu ] gdisc fg_codel state gZroup default glen

b brd
Lid_L+t ftore ceterred_ LTt tor

moot@
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Je ping les deux interfaces pour vérifier la bonne configuration réseau

ata i
from
from
from
from

ING -

5 byt from !
& from
from
from

LT M1,
~gotans

£4 time=8
> tt1=64 tin

560840 bytes of ds

, time 3862ms

t11=64 tim
2 ttl=hd tim
t11=64 tim
=4 tt1=64 tim

50840 bytes of

noew = &

Avec la commande ip route j’affiche la table de routage de DS1

~ootEns] in route

default via

dew

COOTELS T -
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dewv anlink
proto ker

dew nroto
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4. Transformation du serveur en routeur

Je transforme le serveur DS1 en routeur pour pouvoir activer le routage je
saisie la commande echo 1 > /proc/sys/net/ipv4/ip_forward

Footabhsl: echo 1 't/ ipwd s ip_forward
oot @nsl: cat spro 4/ in_forward

1
rootansl:

Dans le répertoire systctl.d je crée un fichier qui se nomme sysctl.conf

] Jetocssysctl.d
touch susctl.conf
1=

iE sctl [ susctl.cont
~ootEns]:

Avec la commande nano /etc/sysctl.d/sysctl.conf j’ajoute la ligne
net.ip.ip_forward=1 pour que le routage soit activé automatiquement a
chaque démarrage puis je redémarre la machine avec la commande reboot

Jetcssysctl.dssysct]l.cont

net. ipvd. ip_forward=1_
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avec la commande cat /proc/sys/net/ipv4/ip_forward j’affiche le contenu
du fichier ip-forward pour vérifier que le routage soit bien mit en place

root@bsl: cat sprocssussnetsipvdsip _forward

1
FootEnsl:

5. Configuration du poste client Ubuntu

Je fais la configuration et a I’installation de la VM UD1 sur ubuntu

v

=~ Virtual machine name and operating system

VM Name VM UDT

VM Folder D\ ére annég\BOUCLY\WMWVIM UD1 ~
150 Image D D1 ére année\BOUCDW TPASEMESTRE 24TP 1hubuntu-24.04.1-desktop-amdéd.iso &
05 Edition ~
0 Linux v isa
08 Distribution  Ubuntu ~
05 Version  Ubuntu (64-bit) wr

Proceed with Unattended Installation
> Set up unattended guest O5 installation
> Specify virtual hardware

> Specify virtual hard disk

Aide [ Finish | Annuler
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Jan7 09:31

Ubuntu 24.04.1 LTS

spotify

Browse

Slaihl g

ok

A“ the appllcatlons Install, manage and update all your apps in the App Center, including

thousands of applications from both the Snap Store and the Ubuntu archive,

you need g

& Spotify . Shotcut o Telegram = Nextcloud

Copying files...
-
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Je configure le réseau en mode d’acces Réseau Interne

Annuler

Détails Identité

Méthode IPv4

Adresses
Adresse

192.168.4.1

DNS

172.17.254.1

Séparer les adresses |P avec des virgules

BTSSIO 1

Filaire

Appliquer

IPv4 IPVE Sécurité

Automatique (DHCP)

o Manuel

Partagée avec d'autres ordinateurs

Réseau local seulement

Désactiver

Masque de réseau

255.255.255.0)

Passerelle

192.168.4.234

Automatique (:)

Activer Wind

Accédez aux para
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Je vérifie la configuration IP de la carte réseau d’UD1 avec la commande
ip a

-5 ip a
1: lo: <LOOPBACK,UP,LOWER _UP> mtu 65536 gdisc noqueue state UNKNOWN group defau
t glen 1000
1link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: enpO@s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo fast state UP
group default qlen 1008
link/ether 08:00:27:85:89:8f brd ff:ff:ff:ff:ff:ff
inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp@s3
valid 1ft forever preferred 1ft forever

1~ I

Je consulte la table de routage de UD1 avec la commande ip route

15 ip _route
default via 192.168.4.254 dev enp@s3| proto static metric 20100
192.168.4.0/24 dev enpOs3 proto kernel scope link src 192.168.4.1 metric 100

S |
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Je ping les deux interfaces du serveur DS1 avec la commande ping

4,
6

PING 192.168.4.254 (192.168.
64 bytes from 192.168.4.254: icmp_seq=1
64 bytes from 192.168.4.254: icmp seq=2
64 bytes from 192.168.4.254: icmp_seq=3

t1=64 time=0.699 ms
t1l=64 time=0.755 ms
ttl=64 time=0.340 ms

254
4) bytes of data.
T
t

--- 197.168.4.754 pina statistics ---
3 packets transmitted, 3 received| 0% packet loss, time 2064ms
rtt min/avg/max/mdev = 0.340/0.598/0.755/0.183 ms

Siping -c 3 192.168.68.106
PING 192.168.68.106 (192.168.68.106) 56(84) bytes of data.
64 bytes from 192.168.68.106: icmp seq=1 ttl=64 time=0.720 ms
64 bytes from 192.168.68.106: icmp seq=2 ttl=64 time=0.781 ms
64 bytes from 192.168.68.106: icmp seq=3 ttl=64 time=0.717 ms

--- 192.168.68.106 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2064ms
rtt min/avg/max/mdev = 0.717/0.739/0.781/0.029 ms

s
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Je ping ma passerelle et je constate qu’il est injoignable

1S ping -cl 192.168.68.1
PING 192.168.68.1 (192.168.68.1) 56(84) bytes of data.
From 192.168.4.254 icmp seg=1 Destination Host Unreachable

--- 192.,168.68.1 ping statistics ---
1 packets transmitted, 0 received, +1 errors, 100% packet loss, time 0Oms

1~5 I

Avec la commande apt-get install iptables j’installe le paquet iptables

CE lthH+Tll+Hr—LuHH+r acks3 lthTHH+llH|H

= =eront ins ‘|'Elll-

llhrn—-ﬂ'l

B non mis a jour.

seront utilisés,
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Je mets en place I’IP Masquerading qui permet de changer I’IP Source

~oot@Ephsl: ntables -t nat -A POSTROUTING -0 enpes3 -s 192.1658.4.8524 -1 MASUUERADE

Je relance la machine et je vérifie I’existence de la regle NAT a 1’aide de la
commande iptables -t nat -L -v

~oot@Ensl: iptables -t nat -L -v
i : policy ACCEPT & packets, @ byt
prot opt in oLu: =) destination

EFPT & packets, @ hytes)
prot opt in out destination

prot opt in aut destination

i (policy ACCERPT @ packets
prot opt in Urce destination
JERADE all -- any 5 2.168.4.0/2¢ anyuwhere
T T 2 3 0 L B

j’installe le paquet iptables-persistant avec la commande apt-get install
iptables-persistant pour activer la translation d’adresse NAT a chaque
démarrage automatiquement

am non mis a8 Jjour.

ar ' upplémentaires seront utilisés.
continuer %
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Je tape entrer sur oui

| Configuration de iptables-persistent |

Les régles actuelles peuvent étre enregistrées dans le fichier de configuration & setcsiptablessrules.vd %. Ces régles seront chargées au prochain
redémarrage de la machine.

Les régles ne sont enregistrées automatiguement gue lors de 1'installation du peguet. Veulillez consulter la page de manuel de iptables-sawve(8) pour
connaitre la maniére de garder & jour le fichier des régles.

Faut-il enregistrer les regles IPv4 actuelles 7

<Man>
.

Je tape entrer sur oui

[ Configuration de iptables-persistent |

Les régles actuelles peuvent étre enregistrées dans le fichier de configuration & /etc/iptables/rules.v6 ». Ces régles seront chargées au prochain
redémarrage de la machine.

Les régles ne sont enregistrées automatiguement gue lors de 1'installation du paguet. Weuillez consulter la page de manuel de ipGtables-save(8) pour
connaitre la maniére de garder & jour le fichier des régles.

Faut-il enregistrer les régles IPve actuelles 7

<Hany

la commande iptables -t nat -L -v permet de vérifier apres le redémarrage
de la machine si la regle NAT existe toujours

jliél (=
prot opt i out 5 1= s ination

IMPUT (policy ACCEFT 6 pa 5 }
butes t prot opt in : ‘CE C ination

icy ACCERT
ination

prot opt in
IERADE all -- any

Tl
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avec la commande apt-get install tcpdump je télécharge le paquet
tcpdump

s

. Fait

=]
=]

nis a Jjour.

seront utilises.
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Avec la commande tcdump -i enp0s3 icmp -n je capture les trames icmp
qui circule sur la carte réseau enp0Os3 lorsque je ping ROI sur la machine
UD1 avec la commande ping 172.17.254.1

oot@VMUD1:~# ping -c3 172.17.254.1

ING 172.17.254.1 (172.17.254.1) 56(84) bytes of data.
64 bytes from 172.17.254.1: icmp_seqg=1 ttl=127 time=1.
64 bytes from 172.17.254.1: icmp_seq=2 ttl=127 time=1.
4 bytes from 172.17.254.1: icmp_seqg=3 ttl=127 time=2.

--- 172.17.254.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2017ms
tt min/avg/max/mdev = 1.460/1.740/2.212/0.335 ms

oot@vMUD1:~# |
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Avec la commande tcdump -i enp0s8 icmp -n je capture les trames icmp
qui circule sur la carte réseau enp0s8 lorsque je ping www.ac-nice.fr sur la
machine UD1 avec la commande ping www.ac-nice.fr

o0t@VMUDL1:~# ping -c 3 www.ac-nice.fr

ING www.ac-nice.fr.cdn.cloudflare.net (141.101.90.105) 56(84) bytes of
4 bytes from 141.101.90.105: icmp _seq=1 ttl=52 time=17.8 ms

64 bytes from 141.101.90.105: icmp_seq=2 ttl=52 time=17.8 ms

4 bytes from 141.101.90.105: icmp _seq=3 ttl=52 time=17.1 ms

- - - www.ac-nice.fr.cdn.cloudflare.net ping statistics ---

b packets transmitted, 3 received, 0% packet loss, time 2003ms
tt min/avg/max/mdev = 17.066/17.524/17.754/0.324 ms
oot@VMUD1:~#
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