Dersim Besiktas
Chapitre 2 - Serveur Debian DS1: installation du service DNS
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1. Installation du paquetage BIND

Pour installer le paquet BIND je tapes les commandes apt-get update et
ensuite apt -get intsall bind9

rootdDsl: apt-2et update
: t @1 = 10 ]
ption de : i ty.debian. ‘de urity security InRelease [43,4 kE]

- 1™deb13ul) .
et 45 non mis

root@hEl: systemctl start bindd
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avec la commande nano /etc/named.conf je regarde que les fichiers sont
bien inclus dedans

Jetcshindsnamed. cont

GMU nano 5.4
'Y This is the primary configuration file for the BIND DMS server named

For inform
, #BEFOR

d.cont.opt
conf. loc

je liste les fichiers qui se trouvent dans le dossier bind avec la commande
Is -1 /etc/bind

Jetcshind

root hbind 45 t. 18:66] named.conf
root bind < 1. 18:88 onf.local

root bind < 1. sl onf.options
root hind 1. sl ont.root-nints
bind bind

~ootAns]
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avec la commande cd je me déplace dans le répertoire bind et avec la
commande cp je copie les fichiers pour les sauvegarder en cas de mauvaise
manipulation

cont named.cont . s
d.conf.options nam :
cp named.conf.local named.conf. local.s

N u bind
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2.9. Zone de recherche directe et zone de recherche inversée

Je renseigne dans le fichier named.conf.local le nom des zones ainsi que
les fichiers zones avec la commande nano /etc/bind/named.conf.local

Jetcsbindsnamed. cont. local

GHU nano 8.4

GMU nano 5.4 setcsbindsnamed. conf . options
options £

directory "svarscachesbind'';
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2.10. Construction des fichiers de zone

Je créer le fichier rev.sio-exupery.local avec la commande touch et ensuite je
complete le fichier avec la commande nano

GML g.d Avarscacheshindsrev.sio-exupery. local x

a réesolution inv

nery. local. root.sio-exupery.local. |

Frootansl: cherp bin /varsc
e chmod 664
rootahs]:

Avec la commande Is -1 /var/cache/bind je vérifie que les fichiers appartiennent
bien au groupe bind
15 ls -1 svarscachesbind
-Pm-rm-F-- 1 root hind @ 15 janw. 15:2 o-exupery. local
-rw-rw-r-- 1 bind bind 15 : '

-rw-rw-r-- 1 hind bind 15
-- 1 root bind 4 15 ji

oot
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Je vérifie la méme appartenance du groupe pour le répertoire

1= -1 Awar cheskhind
¢ 2 root bind Me35 15 janw. 15:42

2.11. Démarrage et tests du service

Avec la commande nano /etc/hosts je modifie le fichier hosts

S Jetcshosts

ifdown en
ifdown en
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Je supprime le serveur DNS ROI

GNU nano 8.4 setc/network/sinterfaces sk

source Jetcsnetwork/inter

1o
e lo inet loopback
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Je relance le serveur

: enabled)

srndc.key

srndc.key

1
1
1
1
H
H
H
H)
H)
H)

B e e e b
o b R e b S R

mmand channel 1
onti in omm
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na
cd .

acal dhb.sio-exupery. local
“IH“

aery. local

Je constate également avec les test supplémentaires que le service est bien
démarré

Je vérifie la présence du paquetage dnsutil a I’aide de la commande grep

amdad Clients provided with BIND 9

ery. local

541 (UDP)
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Je saisie la commande dig SOA sio.exupery.local

to DNS

DITIONAL: 1

coabl feood)

. local. root.sio-exupery. local.

54) (UDP]
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Je vérifie la résolution DNS interne en faisant un ping sur DS1 et DD1
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2.12. Outils de test de résolution de noms

Je vérifie la présence du paquetage dnsutils
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2.13. S’appuyer sur un DNS externe : la redirection

N i3y ot
options §
lirector.u
forward only;
forwarders
allow-recursior
gl low-guery <+ an
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Aprés avoir modifié je relance serveur et je regarde son status

on: 8936096%ah174b66ae83f 468
2 man :named (g
: 1414 (named

' o
. FLURARLAE

L car
1] 1 comman

] : command
]: zone
11: all z
4]: FIPS Qe 1=
: Started namec
11 running
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je ping ac-nice.fr ainsi que dunod.com

or rd ra; QUERY:

3w, dunod . com
hutes of data.
tt1=168 time=31.8 ms
ttl=188 time=29.2

} tt1=188 +ime=28.7

rootEDs:
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2.14. Test a partir du client Debian Desktop

GNU nano 8. Jfetc/hostname
bDD1

nano 8.4 Jetc/hosts *
127.9.0.1 localhost
127.0.1.1 DD1.sio-exupery.local DD1
# The following lines are desirable for IPv6 capable hosts

HEN localhost ip6-localhost ip6-loopback
ffe2::1 ip6-allnodes
ffe2::2 ip6-allrouters

Je mets le serveur DNS de DS1

Annuler Filaire W

Détails Identite IPv4 IPv6 Securité

Méthode IPv4 Automatique (DHCP) Réseau local seulement
© Manuel Désactiver

Partagee avec d'autres ordinateurs
Adresses

192.168.4.1 255.255.255.0 192.168.4.254 ®

DNS

192.168.4.254
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Je vérifie la configuration réseau

sio@DD1:~% ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:008:00:00:00:00 brd 90:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
ineté ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1580 qdisc fq codel state UP gr
oup default glen 1000
link/ether 08:00:27:97:81:68 brd ff:ff:ff:ff:ff:Ff
....... A8AA27978168
t 192.168.4.1/24 brd 192.168.4.255 Icope global noprefixroute enp®s3
valld_LTT Torever preterred_LTT Torever
inet6 fdl17:625c:f037:2:5a17:5568:ab39:5c75/64 scope global temporary dynamic

ine

valid 1ft 86391sec preferred 1ft 14391sec
ineté fd17:625c:f037:2:a00:271f:fe97:8168/64 scope global dynamic mngtmpaddr
noprefixroute
valid_1ft 86391sec preferred 1ft 14391sec
ineté feB80::a00:27ff:fe97:8168/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
sio@ppl:~$ I

sio@DD1:~$ ip r

default via 192.168.4.254 dev enpfs3 proto static metric 108

192.168.4.0/24 dev enp@s3 proto kernel scope link src 192.168.4.1 metric 100
sio@DD1:~%

Je vérifie que dans le fichier resolv,conf I’adresse du serveur DNS DS1 est
mentionné

sio@DD1l:~% cat /etc/resolv.conf
# Generated by NetworkManager
nameserver 192.168.4.254
sio@ppi:~% |
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Je saisie successivement les commandes dig SOA sio-exupery.local, dig DS1.sio-

exupery.local puis dig www.dunod.com

; <<=>> DiG 9.20.11-4-Debian <<=>> SO0A sio-exupery.local
;+ global optiens: +cmd

:+ Got answer:

s WARNMNIMG: .local is reserved for Multicast DNS

;+ You are currently testing what happens when an mDNS query is leaked to DNS
;: ->>HEADER<<- opcode: QUERY, status: MOERROR, id: 53616

;; flags: qr aa rd ra; QUERY: I,WAUTHORIT‘(: 0, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: 648c7e8b48Te7f28010000006974c21cc7ab69ef18e63565 (good)
;+ QUESTION SECTION:

;5lo-exupery.local. IN SOA

; + ANSWER SECTION:

sio-exupery.local. 86400 IN S0A DS1.sio-exupery.local. root.sio-

exupery.local. 2026011401 604800 86400 2419200 604800

;3 Query time: @ msec

;+ SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;; WHEN: Sat Jan 24 13:59:089 CET 2026

;3 MSG SIZE rcvd: 119

cin@nnt-~4 W

; <<>> DiG 9.20.11-4-Debian =<<>> DS1.sio-exupery.local

;+ global options: +cmd

7 Got answer:

;; WARNING: .local is reserved for Multicast DNS

;; You are currently testing what happens when an mDNS query is leaked to DNS
;+ -=>>HEADER<<- opcode: QUERY, status. NOFRROR, id: 33651

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1,JAUTHORITY: ©, ADDITIONAL: 1

;: OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: de724bbe33cb46acflof0oens974c257bcd7cd7d7b4f02bec (good)
;3 QUESTION SECTION:

;DS1.sio-exupery.local. IN A

; ; ANSWER SECTION:
DS1.sio-exupery.local. 86408 IN A 192.168.4.254

;7 Query time: @ msec

;7 SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;3 WHEN: Sat Jan 24 14:00:08 CET 2026

:: MSG SIZE rcvd: 94

sio@pp1l:~$ JJ
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5i0@DD1:~% dig www.dunod.com

; <<>> DiG 9.208.11-4-Debian <<>> www.dunod.com
;; global options: +cmd
»3 Got answer:

;; -=>HEADER=<- opcode: QUERY ;. NOERROR, id: 40152

;3 Tlags: qr rd ra; QUERY: 1, JANSWER: 1,] AUTHORITY: ©, ADDITIONAL: 1
+3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: e39847933de49b80010000006974c282b5653dT70dfe5713 (good)

+3 QUESTION SECTIONM:
swww.dunod. com. IN A

: 3 ANSWER SECTION:
www . dunod. com. 8499 IN A 51.144.190.143

;3 Query time: @ msec
;; SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
»» WHEN: Sat Jan 24 14:00:51 CET 2026

;» MSG SIZE

sio@pD1:~% ]

rcvd: 86

Je saisie la commande nslookup www.google.com

sio@DD1l:~% nslookup www.google.com

Server:

192.168.4.254

Address: 192.168.4.254#53

Mon-authoritative answer:

MName :

www.google.com

Address: 172.217.18.228

Mame :

www.google.com

Address: 2a00:1450:4006:802::2004

sio@DD1l:~%
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Je ping DS1

sio@DD1:~% ping -c 2 DSl.sio-exupery.local

PING DS1l.sio-exupery.local (192.168.4.254) 56(84) bytes of data.

64 bytes from gateway (192.168.4.254): icmp seg=1 ttl=64 time=0.520 ms
64 bytes from gateway (192.168.4.254): icmp seq=2 ttl=64 time=0.381 ms

--- DS51l.sio-exupery.local ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1021ms
rtt min/avg/max/mdev = ©.381/0.450/0.520/0.069 ms

sio@pD1:~% [

Je lance depuis firefox le site internet de 1’ Académie de Nice

- 24 janv. 14:02 0 =B

B | flAccueildusite del'acadér x = + v x
- C O 8 www.ac-nice.fr g g H =
EX Q @& =

Que recherchez-vous ?

Harcélement Laicité

Concours de recrutement BAC (Baccalauréat)

&% ¥ 48 B cTRLDROITE ;
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