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Objectif : 

L’objectif de ce TP est de comprendre et analyser le fonctionnement des 
échanges réseau entre deux machines, en utilisant des outils 
d’administration et d’analyse réseau, ainsi que l’étude de captures de 
trames HTTP réalisées avec Wireshark 
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1 . Conexion Bureau à Distance
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L’adresse IP de la machine de mon voisin est 172.17.2.14.

J’effectue un ping vers cette adresse afin de vérifier la connectivité 
réseau entre ma machine physique et celle de mon voisin 

La commande netstat -no est utilisée sous Windows pour afficher 
les connexions réseau actives et les ports utilisés sur la machine, 
avec des informations détaillées sur les processus qui les exploitent 



    
J’exécute la commande netstat -an depuis l’invite de commandes 
afin d’obtenir un aperçu détaillé des connexions TCP  ainsi que des 
ports ouverts en cours d’utilisation sur le poste 

 
Question : Quel est le port d’écoute du serveur Terminal Serveur ?
Réponse : Le port d’écoute est le port 3389
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Depuis les paramètres du système, j’ai autorisé l’accès au Bureau à 
distance afin de permettre la connexion à ma machine depuis un autre poste 
du réseau (mon voisin)



J’ouvre l’application Bureau à distance sur mon poste, puis je saisis l’adresse 
IP de la machine de mon voisin afin d’établir une connexion à distance 

Une fois connecté à la machine distante via le Bureau à distance, je lance la 
commande ipconfig. Le résultat confirme que l’adresse IP de la machine 
correspond bien à celle de mon voisin (172.17.2.14) 
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2. Capture de trames HTTP
Je lance Wireshark en tant qu’administrateur afin de pouvoir capturer 
les trames réseau générées lors de la navigation sur le site 
http://www.http2demo.io/ 

Ce filtre permet de n’afficher que les trames HTTP échangées entre ma 
machine (192.168.68.106) et le serveur 89.187.167.41 sur le port TCP 80 
(HTTP).

On observe dans la capture les étapes de la communication TCP :

1. SYN → SYN, ACK → ACK : établissement de la connexion TCP 
(Three-Way Handshake).

2. GET / HTTP/1.1 : envoi de la requête HTTP du client vers le 
serveur.
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http://www.http2demo.io/


La commande nslookup www.http2demo.io permet d’effectuer une 
résolution DNS, c’est-à-dire de connaître les adresses IP associées à un 
nom de domaine 
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Sur cette capture, on observe une communication HTTP entre le client 
(192.168.68.106) et le serveur web (89.187.167.41) sur le port 80.

Le type de message est une requête GET

La trame sélectionnée correspond à une requête HTTP GET

Quel est le nom du protocole de transport utilisé par une trame HTTP ?
→ Le protocole de transport utilisé par une trame HTTP est TCP 
(Transmission Control Protocol).
HTTP repose sur TCP pour assurer une transmission fiable des données 
entre le client et le serveur.
Quel est le nom du PDU encapsulant les données applicatives HTTP ?
→ Le PDU de la couche transport qui encapsule les données applicatives 
HTTP est appelé un segment TCP.
Les données HTTP sont donc encapsulées dans un segment TCP avant 
d’être envoyées sur le réseau.

Quelle est la longueur de l’en-tête de transport ?
→ La longueur de l’en-tête TCP est de 20 octets, ce qui correspond à un 
en-tête TCP sans options.

Quelles sont les valeurs décimale et hexadécimale correspondant aux ports 
source et destination ?
→ Port source : 58584 (valeur hexadécimale : E4 D8)
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→ Port destination : 80 (valeur hexadécimale : 00 50)
Le port 80 correspond au service HTTP utilisé par le serveur web.
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Quelle est la longueur de l’en-tête de réseau ?
→ La longueur de l’en-tête IP est de 20 octets.
Cette valeur est indiquée par le champ Header Length = 5, ce qui 
correspond à 5 × 4 = 20 octets.

Repérez le champ Protocole figurant dans l’en-tête Réseau. Quelle est la 
valeur présente ?
→ Le champ Protocole contient la valeur 6 en décimal (soit 0x06 en 
hexadécimal).
Que signifie-t-elle ?
→ Cette valeur identifie le protocole TCP (Transmission Control 
Protocol) comme protocole de transport.

Quelles sont les valeurs décimales et hexadécimales des adresses IP source 
et destination ?
→ Adresse IP source : 192.168.68.106 = C0 A8 44 6A
→ Adresse IP destination : 89.187.167.41 = 59 BB A7 29
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Repérez le champ EtherType. Quelle est la valeur contenue ? Que 
signifie-t-elle ?
→ Le champ EtherType contient la valeur 0x0800.

Cette valeur indique que la trame transporte un paquet IPv4 dans la 
couche supérieure (couche réseau).

Quelles sont les valeurs des adresses MAC destination et source ?
→ Adresse MAC destination : f0:a7:31:7a:ff:4c
→ Adresse MAC source : a8:41:f4:f1:f0:9e
Ces adresses identifient respectivement la carte réseau du routeur (TP-
Link) et celle de la machine cliente (AzureWave).

Repérez les trames associées à la mise en place de la connexion TCP 
entre le client et le serveur (Three-Way Handshake). Pour chacune 
d’entre-elles, identifiez le champ Flags dans l’en-tête de segment :

1. 1ʳᵉ trame (SYN) : le client initie la connexion → Flags = SYN 
(synchronisation)

2. 2ᵉ trame (SYN, ACK) : le serveur répond et confirme la 
synchronisation → Flags = SYN, ACK

3. 3ᵉ trame (ACK) : le client accuse réception → Flags = ACK

 Ces trois trames forment le Three-Way Handshake, qui établit une 
connexion TCP fiable avant le transfert des données HTTP.
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Que signifie le contenu de ce champ pour chacun des 3 segments 
TCP ?

1. Segment 1 – SYN :
Le bit SYN (synchronize) est activé → il sert à initialiser une 
connexion TCP et à synchroniser entre le client et le serveur.

2. Segment 2 – SYN, ACK :
Le serveur répond avec SYN, ACK --> cela signifie qu’il accepte la 
demande de connexion et envoie à son tour une demande de 
connexion, tout en accusant la réception du SYN du client.

3. Segment 3 – ACK :
Le client envoie un ACK pour confirmer la réception du SYN, 
ACK du serveur.
 À ce moment, la connexion TCP est établie et les deux parties 
peuvent échanger des données.

Quelle est la raison de la mise en place de ce mode connecté ?

TCP fonctionne en mode connecté pour garantir une communication 
fiable entre le client et le serveur.
Ce mécanisme (Three-Way Handshake) permet :

• Établir une session stable avant tout échange

• Synchroniser pour assurer l’ordre des données

• Éviter la perte de paquets.
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