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TP 4 : Analyse de Trames DHCP avec Wireshark
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Objectifs :

L’objectif de ce TP est de comprendre et analyser le fonctionnement du
protocole DHCP (Dynamic Host Configuration Protocol) a travers la
capture et 1’étude des trames réseau échangées entre un client et un
serveur DHCP.

A I’aide de Wireshark, nous observons les différentes étapes du processus
d’attribution d’adresse IP (Discover, Offer, Request, Ack) et identifions les
champs importants des en-tétes Ethernet, IP et UDP.
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1. Processus d’acquisition d’une adresse IPv4

La commande ipconfig /all permet d’afficher toutes les
informations de configuration réseau d’un ordinateur sous Windows.

C:\Windows?
Configuration IP de Windows

Mom de 1'héte . . . . . . . . . . ! Gle2-GE@3
Suffixe DNS principal
Type de noeud.
S ¢ = o ¢ o= = o oo
Liste de recherche du suffixe DNS.: prince.local

~te Ethernet vEthernet (Default Swit

S propre a la connexion.
Hyper-V Virtual Ethernet Adapter

. ) ee
DHCP activé. . 5 ccoooaooc b il
Configura 5

Adresse IPv4.

Masque de sous-réseau.

Passerelle par défaut.

IAID DHCPw6 -

DUID de client DHCPwG. . . . . . . . : B8-81-88-81-2C-C9-F4-B9-74-5
MetBIOS sur Tcpip. . . . . . . . . . . : Activé

~te Ethernet Ethernet

Suffixe DNS propre a la connexion. . . : prince.local
Description. . . . . . . . . . . . . . ! Re: e GbE Family Controller
Adresse p

DHCP i

Contigur

Adresse IPv4. . . . .

Masque de sous-réseau.

Bail obtenu.

Bail expirant. . . . .

Passerelle par défaut.

Serveur DHCP

Serveurs DNS.
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2. Capture de trames DHCP avec Wireshark

J’initie une capture de trames réseau a 1’aide de Wireshark.
Depuis I’invite de commandes Windows, j’exécute ensuite les
commandes successives permettant de libérer et de renouveler
’adresse IP attribuée par le serveur DHCP.

# Capture en cours de Connexion au réseau local* & — [m] >
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide
L] @ R ]R &= = E § =

I
|
Wl

(M Eesicuer un T+
Ma. Time Source Destrnation Protocol  Length Info
@ 7 connexion au réseau local™ 8: <live capture in progress> Pas de paquets Profil : Default

ipconfig /release libére I’adresse IP actuelle du poste

L’ordinateur se déconnecte temporairement du réseau, car il n’a
plus d,adresse IP. C:\Windows\System32:3ipconfig /release

Configuration IP de Windows

Ethernet vEthernet (Default Switch) :
Suffixe DNS propre a la connexion. . . :
55 vE de liaison locale
Passerelle par défaut. . . . . . . . . :
Carte Ethernet Ethernet :

Suffixe DMNS propre & la connexion. . . :
Passerelle par défaut. . . . . . . . . :

Carte Ethernet Ethernet 2 :

dc5:ffef:feeill

Adresse IPv4. . . . . . . . . . . . . a:
Masque de sous-réseau. . . . . . . . . @ 255
Passerelle par défaut. . . . . . . . .
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ipconfig /renew demande ensuite une nouvelle adresse IP
au serveur DHCP

Parametre

Adresse IP
attribueée

DHCP activé

Masque de sous-
réseau

Bail obtenu
Bail expirant

Valeur
172.17.2,8
Oui
255.255.0.0

01/10/2025 — 09:55:18
01/10/2025 — 10:45:22

Passerelle 172.17.2.8

Serveur DHCP )1))72.17.254.1 (serveur « ROI

Serveur DNS 172.17.254.1
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3. Analyse des trames DHCP

L] = |
No. Time Source Destnation Protocol  Length Info
5 @.588248 172.17.2.8 172.17.254.1 DHCP 342 PHCP Release Transaction ID @x339alaf
| = 48 5.223772 8.8.0.9 255.255.255.255 DHCP 342 P Discover - Transaction ID @x3dbcdeas
49 5.224791 172.17.254.1 255.255.255.255 DHCP 343 pHCP Offer - Transaction ID @x3dbcd@es
50 5.225173 172.17.244.1 255.255.255.255 DHCP 355 PHCP Offer - Transaction ID @x3dbcd@es {a
51 5.226234 2.8.8.8 255.255.255.255 DHCP 7 1D 8x3dbcdaag
51 5.227478 172.17.254.1 255.255.255.255 DHCP 348 ID @x3dbcdees =

Frame 48: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface \Device\NPF_ FF £f §f ff 7f ff 74 56 3c 2f 9c 7. 06 oo FIC O - - tV /- d
e |E‘t‘hernet IT, Src: Giga-Byt 2f:9c:f7 (74:56:3c:2f:9c:f7), Dst: Broadcast (ff:ff:ff:ff:ff:ff) Bl 45 63 43 90 90 50 11 00 00 08 @0 09 Yo-ff ff HcC
Destination: Broadcast (ff:ff:ff:ff:ff:ff) Tf 1 80 44 99 43 @1 34 29 d2 @1 @1 @5 8@ 3d be D:C-a)

2 4 d8 9 80 B0 B0 08 0@ 0O G 0O 00 09 B0 80 00 0O
SUECS: (SipN At 2t Secfr (236 3cs2ndenta) #8 89 B0 B0 B8 80 74 56 3c 2f 9c 7 B 06 80 80 o</
Typer JEvA LEmBOSSS B0 90 B0 B0 B9 60 99 0O ©G 08 94 89 BY 04 00 89
Internet Protocol Version 4, Src: .0.8., Dst: 255.255.255.255 B0 50 G0 0 0090 B0 00 6 BH 0 G5 66 60 9 G0
User Datagram Protocol, Src Port: 68, Dst Port: 67 3 20 00 A 02 G0 0° 00 BB 00 08 B0 09 B2 80 00
Dynamic Host Configuration Protocol (Discover) 80 00 00 0O 60 60 00 08 BG 60 08 0O B9 00 80 00
80 00 00 0O 60 G0 00 08 BG 60 08 DO B0 00 60 00
80 00 00 0O 60 G0 G0 B8 BG 00 08 DO B0 00 60 00
0 B0 60 00 GO 00 0O 0O GO 00 00 DG 6O 00 00 0O
80 00 00 G 60 G0 00 08 BG G0 08 DO B 00 60 00
80 00 00 G 60 G0 00 08 BG G0 08 0O B0 00 80 00
0 B0 60 0O 6O 0 0O 6O BO 0O 00 BG 60 00 00 0O
68 26 0 A 62 G0 0O 8 BO 60 OB 06 O 62 80 80
08 80 B0 6O B0 G0 0BG 62 O 0O 63 BB B0 61 B0 B8
68 86 2 88 80 80 €3 82 53 63 35 @1 61 3d 67 @1 ¢ 5c50m
74 56 3c 2f Sc £7 32 84 ac 11 82 88 Bc 89 47 31 tVe/ -2 61

38 32 2d 47 42 3@ 33 3c B8 4d 53 46 54 28 35 2e 82-GBB3¢ -MSFT 5.
3@ 37 @e 91 83 @6 ef 1f 21 2b 2c 2e 2f 77 79 f9 87 L, . fuy
fc ff @@ o0 oe o0

Interprétation de la capture DHCP dans Wireshark

- La partie supérieure de la fenétre montre la liste des trames
capturées, avec pour chaque paquet :
le numéro, le temps, la source, la destination, le protocole et une
description du message DHCP (Discover, Offer, Request, Ack).
— Elle permet de suivre le dialogue complet entre le client et le
serveur DHCP.

- La partie centrale affiche le détail du paquet sélectionné, c’est-a-
dire les informations des différentes couches du modele TCP/IP :
Ethernet, IP, UDP et DHCP.

— FElle sert a analyser les champs des en-tétes et a comprendre
comment les données sont encapsulées.

- La partie inférieure montre la trame en hexadécimal, c’est-a-dire
les données brutes telles qu’elles ont circulé sur le réseau.
— Elle permet de vérifier les valeurs exactes des champs (adresses,
ports, identifiants...).
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Pourquoi avoir filtré bootp ?

Le protocole DHCP est en réalité une extension du protocole BOOTP.
En filtrant bootp dans Wireshark, on affiche donc uniquement les trames
DHCP/BOOTP, ce qui permet :

+ De se concentrer sur les échanges DHCP (Discover, Offer, Request,
Ack),

4. Etude du message DHCP

» Caractérisez I’adresse de couche 2 de destination de cette trame :

L’adresse MAC de destination est inconnue et contient la valeur maximale en
hexadécimal : ff:ff:ff:ff:ff:ff

Cette valeur correspond a une adresse de broadcast, utilisée pour diffuser la
trame a tous les hotes du réseau local.

Elle est employée ici car le client ne connait pas encore 1’adresse du serveur
DHCP.

= Quel est le champ qui suit immédiatement les deux adresses MAC :

Le champ situé juste apres les adresses MAC est le champ EtherType, qui
indique le protocole de couche supérieure encapsulé dans la trame Ethernet.

= Quelle valeur contient-il ? Que signifie-t-elle ?

Le champ EtherType contient la valeur 0x0800, ce qui signifie que la trame
transporte un paquet IPv4.

Cela indique donc que la couche supérieure utilisée est le protocole Internet
(IP).

= Quels sont les protocoles inclus dans cette trame ?

Les protocoles encapsulés dans cette trame, du plus bas au plus haut
niveau, sont :

* Ethernet II - couche liaison (couche 2)
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» IPv4 - couche réseau (couche 3)
 UDP - couche transport (couche 4)

« DHCP - couche application (couche 7)

> Frame 48: 342 bytes on wire (2736 bits), 342 bytes cap|| @@ee ff ff ff ff ff ff T </
> Ethernet II, Src: Giga-Byt 2f:9c:f7 (74:56:3c:2f:9c:f7|| @@le E 5
W |Inter‘ne‘t Protocol Versiom 4, Src: €.8.0.8, Dst: 255.25 8828 DC4) =
9100 .. - Version: 4 de @9 @0 @@ PP @0 BP PO BO 00 0@ PO 0O PR 0O OB
@@ 80 B0 02 8@ @8 74 56 3c 2f O9c f7 @2 00 00 O W o</
- @101 = JHeader Length: 28 bytes|](5) 90 08 B B0 B0 6O OO DO OO 0D DD 0D DD 0O BO GO
> Differentiated Services Field: @x@e (DSCP: CS@, ECN 20 00 P 0D 0O 00 G2 B2 ©O 0D PO B0 B0 BP BR BB
Total Length: 328 B0 00 0O BO 00 0D OO BE 0D 00 0O B0 0D 00 0O B9
Identification: @x6343 (25411) @R BB BB @B PR GO BD BB BP DO 6@ BB GG BB DO B8
> @8e. .... = Flags: @x@ 0@ 6D B0 0D DO 00 D DD BO 0D 0D DO 02 0D 00 O
...D BDOE BEDB DGO = Fragment Offset: @ o8 BR BB G PP G PP DO PO PO GR PP GG PR PO B
Time to Live: 128 o0 B2 GO 00 DO G0 BD BB DO 0D 00 D 00 0O 00 B0
Frotacor: vor (177 ] o8 B2 B0 0O PP GO BR RO BO 00 0O B 02 0D 00 OO
Protocol: UDE_(17) L ) @2 00 90 @@ 00 00 GG 09 OO 6@ 00 00 6@ 00 00 68
Header Checksum: @x@@@@ [validation disabled] 50 00 OO 0P OB 0O 00 OO 0O 00 0O OO 0P OB BO B0
[Header checksum status: Unverified] o8 BR BB G PP G PP DO PO PO GR PP GG PR PO B
Source Address: ©.0.8.0 o0 B2 GO 00 DO G0 BD BB DO 0D 00 D 00 0O 00 B0
Destination Address: 255.255.255.255 @@ B2 @ B2 PP @@ 63 82 53 63 35 @1 @1 3d @7 81 c- 5¢5- =
> User Datagram Protocol, Src Port: 68, Dst Port: 67 74 56 3c 2f 9c 7 32 @4 ac 11 @2 @8 @c @9 47 31  tv</ -2 Gl
> Dynamic Host Configuration Protocol (Discover) 3@ 32 2d 47 42 38 33 3c 88 4d 53 46 54 20 35 Ze  B2-GB@3< -MSFT 5.
3@ 37 @e @1 83 @6 ef 1f 21 2b 2c 2e 2f 77 79 f9 @7 4, . fwy
. Ir an nn onn oan

= Champ qui indique le protocole de transport :

Le protocole de transport est indiqué dans le champ “Protocole”
de I’en-téte IP

Sa valeur est 17 en décimal (soit 0x11 en hexadécimal), ce qui
correspond au protocole UDP.

Les messages DHCP transitent donc via UDP

- Champs d’en-téte IP :

Valeur

Champ Valeur décimale hexadécimale Interprétation
Version 4 — IPv4
THL 5 0x05 Longueur d’en-téte =5 x 4 = 20

octets

Protocole 17 0x11 uDP
Adresse source 0.0.0.0 00 00 00 00 Le client n’a pas encore d’adresse IP
Adrfasse. 255.255.255.255 FF FF FF FF Adresse de broadcast (diffusion)
destination
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Que signifie la valeur contenue dans le champ adresse IP
source ?

L’adresse IP source est 0.0.0.0.

Cette valeur indique que le client n’a pas encore
d’adresse IP attribuée (il n’a pas encore recu de
configuration du serveur DHCP).

I1 utilise donc 0.0.0.0 comme adresse temporaire pour se
présenter sur le réseau.

Caracteérisez I’adresse de couche 3 de destination de cette
trame :

L’adresse IP de destination est 255.255.255.255, c’est-a-
dire I’adresse de broadcast IPv4.

Elle permet d’envoyer le message a tous les hotes du
réseau local, afin que le serveur DHCP puisse recevoir la

requéte du client méme sans connaitre encore son adresse
IP.

Le nom du champ de I’en-téte de transport permettant le
démultiplexage de protocole est Le champ Port
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* Quel est le port UDP utilisé par le client DHCP ?

Identifier la valeur hexadécimale correspondante figurant
dans le volet des octets (octets de position 0x02 et 0x03 ligne
0020) :

- Port UDP client DHCP : 68

- Valeur hexadécimale : 0x0044

- Explication : Ce port (68) est réservé au client DHCP
(BOOTP client) pour I’envoi des requétes vers le serveur.

= Quel est le protocole applicatif encapsulé dans le
datagramme UDP ?

- Protocole applicatif : DHCP
- Nom complet : Dynamic Host Configuration Protocol
- Role : Permet au client d’obtenir automatiquement une

adresse IP et les parametres réseau depuis un serveur
DHCP.

= Quel est le port UDP utilisé par le serveur DHCP pour
écouter et recevoir la requéte du client ?

Identifier la valeur hexadécimale correspondante figurant
dans le volet des octets :

- Port UDP serveur DHCP : 67

- Valeur hexadécimale : 0x0043

- Explication : Le port 67 est utilisé par le serveur
DHCP (BOOTP server) pour recevoir les requétes
envoyées par les clients.
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= Que contient le premier champ de la section Bootstrap
Protocol pour cette trame DHCP ?

- Valeur: 1

- Signification : Boot Request

- Explication :

Le champ “op” (operation code) du protocole BOOTP
vaut :

- 1 - Boot Request : message émis par le client vers
le serveur

- 2 - Boot Reply : message émis par le serveur vers
le client

Dans le cas d’un DHCP Discover, le client cherche un
serveur DHCP, donc c’est bien un Boot Request.

= Quelle est la valeur de I’option DHCP indiquant le type de
message DHCP ?

- Valeur : 1

- Signification : DHCP DISCOVER

- Explication :

Cette option indique le type précis du message DHCP :

- 1 -~ DHCP Discover (recherche d’un serveur)
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