Dersim Besiktas
TP 5 — Trames ARP, ICMP et DNS
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4.1. Capture de trames ARP et ICMP

Je saisie la commande ping sur le cmd et en méme temps je lance une capture
de trame depuis WireShark

ey - S Lp— ATFF AT F T T -~ = Ao - e .
une uéte g : : . vec 32 octets de données :

e de
e de
e de
e de
Statistiques Ping pour 17 :
Paguets : envoyés 4, perdus (
Durée approximative =5 en millisecondes :
Minimum = ©&ms, Max gms, Moyenne = @ms

dm g m =E2E g =T REFEaaas
IJ-III:I.I‘II:II {
—— =
Mo, Tme Source Ceshrahon Protooal  Length Info
E B.433548 Giga-Byt_Zf:9c:f7? Brcadcast AFF 4 Who has LPE. 175857 Tell TRV LB
9 B,434330 3 Aiga-Byt 2F:0c: 7 ARP o 172.17.2 bt BR:11:32:32:37:05

27 5.438189
10 B,43425%)

.17.2.87 Tell 172.17.254.5
ext fid-@elid]l, seq=551266, ttl=128 (reply in 3

Glga
142,

Byt_2f:ac:f7 ARA &d Who has
Fad3l 5

1

11 ©.434548 M ld=dwBddl, seq=5/ 1288, ttl=s4 |

1% 1.348821 I st id-BwBedl, seq=0/1530,

16 1.441798 TCHP 74 (plng) realy 1d=RufBdl, seq=6/1536, ttl= st ]
1B Z.458752 172.17.2.8 ICHP 74 Echo (ping) request id-exBe@l, =segq=7/1732, ttl=12E (reply in 13)
19 2.451147 172.17.254.5 TCHP 4 Echa (pinp) realy id=BuBal, seq=7/1792, 10164 (request in 18)
12 3.457492 172.17.2.8 ICHP 74 Echo 1g) request id=EwBedl, seq=2/2848, ttl=128 (reply in 23)
23 3,967864 172.17.254.5 172.17.2.8 IcHe 74 Echo (ping) realy id=Gui]l, =eq-E 2048, ttl=94 (request in 23)

Quelle signification ont les octets de position 0x0C et 0x0D ligne
0000 ?

— Ces octets correspondent au champ EtherType, ici la valeur 0x0806,
qui indique qu’il s’agit d’une trame ARP (Address Resolution Protocol).

Quelle est la fonction de la trame ARP Request ?
— La trame ARP Request sert a demander I’adresse MAC associée a
une adresse IP.
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Elle est diffusée en broadcast (destination FF:FF:FF:FF:FF:FF) a tous les
équipements du réseau local.

Quelle signification ont les octets de position 0%04 et 0x05 ligne 0010 ?
— Ces octets contiennent le champ Opcode.

« Valeur 0x0001 —. ARP Request
- Valeur 0x0002 —» ARP Reply

Quelle est la longueur d’un message ARP contenu dans la trame ?
- 28 octets

Quelle est la longueur de la trame ARP Request ?
— 42 octets

Quelle est la longueur de la trame ARP Reply ?
— 60 octets

Combien d’octets sont utilisés pour le padding ?
— 18 octets (le padding complete la trame Ethernet jusqu’a la taille
minimale de 60 octets).

Champ Valeur typique Signification
@MAC destination FF:FF:FF:FF:FF:FF Diffusion sur le réseau local (broadcast)
@MAC source ex. 08:00:27:AB:CD:EF Adresse MAC de la machine émettrice

Ethernet Type 0x0806 Indique le protocole ARP

Opcode (val. hexa) 0x0001 Requéte ARP

@MAC de la cible 00:00:00:00:00:00 Inconnue au moment de la requéte
@IP de la cible 172.17.2.14 Adresse IP du voisin a découvrir

Quelle signification ont les octets de position 0x0C et 0x0D ligne
0000 ?
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— Ce champ correspond a EtherType = 0x0800, indiquant que la trame
transporte un paquet IPv4.

Quelle signification a I’octet de position 0x07 ligne 0010 ?
— C’est le champ TTL du paquet IP, qui définit le nombre maximal de
sauts autorisés avant que le paquet soit détruit (valeur typique : 128).

Quelle est la longueur de la trame ?
— 74 octets

Quelle est la longueur du paquet IP ?
- 60 octets

Quelle est la longueur du message ICMP ?
— 40 octets

Quelle signification a I’octet de position 0%02 ligne 00020 ?
— Cet octet correspond au type de message ICMP :

- 8 —» ICMP Echo Request (demande)

A quoi correspondent les octets a partir de ’octet 0x0A ligne 00020 ?
— Ce sont les données du message ICMP, souvent un texte ou motif
répétitif utilisé pour tester la communication.

Quel est le nom et la valeur de I’octet de position 0x02 ligne 0020 ?
— Champ Type = 0x00 (décimal 0) - correspond a une réponse ICMP
Echo Re, indiquant que la machine distante a bien recu et répondu au ping

4.2. Capture de trames ARP, DNS et ICMP

Je ping le site www.ac-nice.fr et en méme temps je lance
une capture de trame

Dersim Besiktas TP 5- Page 4


http://www.ac-nice.fr/

ing www.ac-nice.fr
—.

ng' . nice.fr.cdn.cloudflare.net [141.1€ 4] avec 32 octets de données
ms TTL=55
ms TTL=55
ms TTL=55

3 . us = 4, perdus
ve des boucles en millis
= 9ms, Maximum = 14ms, Moyenne =

[ llarp or dns or icmp I

Mo, Time Source Destination Protocol  Length Info

4 @.159966 Dell 7d:@e:2b Broadcast ARP 68 Who has 172.17.244.1? Tell 172.17.254.1
6 8.673517 Dell 7d:@e:2b Broadcast ARP 68 Who has 172.17.244.17 Tell 172.17.254.1
12 1.673523 Dell 7d:@e:2b Broadcast ARP | i
18 2.5856848 172.17.2.8 172.17.254.1 DNS andard query Bx www.ac-nice.Tr
19 2.586168 172.17.254.1 172.17.2.8 DNS —ni '- —nd
20 2.518631 172.17.2.8 141.101.90.106 ICMP 74 Echo (ping) request id=ex@eal, seq=13/3328, ttl=128 (reply in 21)
21 2.525975 141.181.90.106 172.17.2.8 ICHP 74 Eche (ping) reply  id=@x@801, seq=13/3328, ttl=53 (request in 208)
22 2.641988 Giga-Byt_2f:9c:f7 Dell_7d:@e:2b ARP 42 Who has 172.17.254.17 Tell 172.17.2.8

Champ Valeur typique Signification

@MAC destination FF:FF:FF:FF:FF:FF Diffusion sur tout le réseau local
(broadcast)

Adresse MAC de la machine

@MAC source 74:d0:2b:de:2b:ec émettrice (le client)

Ethernet Type 0x0806 Indique une trame de type ARP
Opcode (valeurs 0x0001 Requéte ARP (ARP Request)
hexa.)

@MAC de la cible 00:00:00:00:00:00 Inconnue

@]IP de la cible 172.17.254.1 Adresse IP recherchée

Pourquoi trouve-t-on ensuite une requéte DNS avant
I’échange ICMP ?

— Avant de pouvoir envoyer les trames ICMP (ping), le
poste doit d’abord traduire le nom de domaine saisi (ac -
nice.fr) en adresse IP.

Dersim Besiktas TP 5- Page 5




Cette traduction est réalisée par une requéte DNS (Domain
Name System).

Le client interroge donc son serveur DNS pour obtenir
I’adresse IP du domaine avant de pouvoir lancer la
commande ping

Consultation du cache DNS

L.a commande :

ipconfig /displaydns

Elle permet d’afficher le cache DNS local, c’est-a-dire la
liste des noms de domaines récemment résolus.

On y retrouve un enregistrement pour :

e Nom : ac-nice.fr
* Adresse IP associée : 141.101.90.104

=> Cela confirme que la résolution DNS a bien eu lieu
avant le ping, et que la correspondance nom « adresse IP
est mémorisée dans le cache DNS.

Quels sont les différents protocoles encapsulés dans une
trame DNS ?
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— Une trame DNS contient plusieurs niveaux
d’encapsulation :

Ethernet — IPv4 — UDP — DNS

Chaque couche ajoute son propre en-téte pour assurer la
transmission des données jusqu’a 1’application DNS.

Quelle est la machine destinataire de la requéte DNS ?
Quelle est son IP (cf. en-tete IP) ?

— La machine destinataire est le serveur web

C’est ce serveur qui recoit et traite la requéte DNS du
client.

Son adresse IP est 172.17.254..1

Quelle signification ont les octets de position 0x0C,
0x0D ligne 0000 et 0x07 ligne 0010 ?

— Les octets 0x0C et 0x0D correspondent au champ
EtherType = 0x0800, indiquant un paquet IPv4.

— L’octet 0x07 a la ligne 0010 correspond au champ TTL
(Time To Live) du paquet IP, qui définit le nombre maximal
de routeurs que le paquet peut traverser avant de s’arréter
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Quelle est la longueur de I’en-téte IP ?
— La longueur de I’en-téte IP est de 20 octets (IHL = 5,
donc 5 x 4 = 20).

Quelle est la longueur de I’en-téte de transport dans cette
trame ?
— La longueur de I’en-téte UDP est de 8 octets.

Quelle signification ont les octets de position 0x04 et
0x05 ligne 0020 ?

— Ces octets correspondent au champ “Length” de 1’en-
tete UDP.

Ils indiquent la taille totale du segment UDP, en incluant
I’en-téte (8 octets) et les données DNS.

Quelles sont les valeurs hexadécimales des octets
correspondant au nom de domaine internet ac-nice.fr ?
— Les octets correspondant au nom de domaine sont :

61 63 05 6E 69 63 65 02 66 72

Recherchez les valeurs hexadécimales et décimales de
I’adresse IP du serveur web hébergeant le site de
I’académie de Nice.
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e Hexadécimal : C2 C7 14 OA
e Décimal : 194.199.20.10

4.3. Commande Tracert et capture de trames ICMP

‘e vers www.ac-nice.fr.cdn.cloudflare.net [141.181.98.184]

[

(W S TV

(23]

00 ~J

al
al
1
al

tinéraire déterminé.

Depuis I’invite de commande j’éxecute la commande tracert
www.ac-nice.fr et en méme temps je lance une capture depuis
WireShark
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flimp | [X]

Mo, Time Source Destination Protocol  Length Info

11 1.656638 i172.17.2.8 i141.161.96.186 ICMP 1@6 Echo (ping) request id= Gx@@@l, seq=61/15616,ttl=1 [no response fou..
: 12 1.658815 18.73. 42 172.17.2.8 IMP 134 Time-to-live exc ime to live exceeded |In it)
141.161.90.106 TCMP 186 Echo (ping) request id=@x@e@1, seq=62/15872, no response fou.

14 1.66@8837 18.73.23.242 172.17.2.8 ICMP 134 Time-to-live exceeded (Time to live exceeded n it)

15 1.66@486 172.1 141.181.98.186 ICMP 1@6 Echo (ping) request id Bxﬁ-ﬁ-ﬁ-l, seq . response fou.

. 5 18.73. 1 a8 TICMP 134 Time-to-live (T live exceeded Jn_Transit)
31 2.665125 172.17.2.8 141.161.90.106 TCMP 106 {ping) request response

1 32 2. 18.73.27.3 172.17.2.8 CMP 7@ Time-to-live exc (Time to live H"'drd in tran;it)
172.17.2.8 141.101.90.106 ICHP 186 {ping) regquest no response
' 34 2.667525 16.73.27.3 172.17.2.8 CMP 76 Time-to-live exc ime to live H"'dwd in tran;it)
172.17.2. TICMP no response

(ping) request

g 3 5 18.73.27.3 I IcMp 78 Time-to-live )
69 3.673649 172.17.2.8 141.1081.98.186 ICMP (ping) request 7/17152, ttl=3 (no response
i 78 3.673644 18.28.2.9 172.17.2.8 ICMP 182 Time-to-live exceeded (Time xceeded in transit)

71 3.679783 172.17.2.8 141.181.98.186 P (ping) request 1d BxBBBl, seq 68,.-’1?488 ttl=3 (no response
2 16.26.2.9 172.17.2.8 TCMP 182 Time-to-live exceeded (Time to liv xceeded in transit)

Sélectionnez la premiere trame ICMP Echo request.
Développez I’en-téte IP. Quelle est I’adresse IP Destination
(valeurs déci. et hexa.) ?

[’adresse IP est 141.101.90.106
Valeur hexadécimale 8D 65 5A 6A

Sélectionnez le champ TTL. Quelle est la valeur portée par
ce champ (valeurs déci. et hexa.) ?

Valeur décimale: 1

Valeur hexadécimale: 0x01
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Développez la section correspondant au message ICMP.
Quelle est la valeur portée par le champ Type (valeurs déci.
et hexa.) ?

Valeur décimale: 8

Valeur hexadécimale: 0x08

Sélectionnez la trame, comportant un message d’erreur
ICMP Time-to-live exceeded, envoyée par le premier
routeur rencontré. Développez la section correspondant

au message ICMP. Quelle est la valeur portée par le
champ Type (valeurs déci. et hexa.) ?

~ Internet Control Message Protocol
Type: 11 (Time-to-live exceeded)
Code: @ (Time to live exceeded in transit)
Checksum: 8x6272 [correct]
[Checksum Status: Good]
Unused: aaeeso8@

Le message ICMP est 11 ce qui indique le message d’erreur
Time to live exceeded

[La valeur hexadécimale est 0x0OB
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