Dersim Besiktas
configuration des fonctions de sécurité des commutateurs
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Partie 1 : Configuration de la topologie et initialisation des
périphériques

Etape 1 : Cablez le réseau conformément a la topologie

Je cable le routeur,switch et PC-A conformément a la topologie

Etape 2 : Initialisez et redémarrez le routeur et le commutateur

Je supprime les configurations existantes
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Partie 2 : Configuration des parameétres du périphérique de
base et vérification de la connectivité

Etape 1 : Configurez une adresse IP sur PC-A

Je configure une adresse IP Sur PC-A
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Général
Les paramétres IP peuvent étre déterminés automatiqguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(") Obtenir une adresse IP automatiquement

0 Utilizer I'adresse IF suivante :

Adresse IP : | 172.16 .95 . 3 |
Masgue de sous-Teseau : | 255,255,255 . 0 |
Passerelle par défaut | 172,16 , 93 , 1 |

Obtenir les adresses des serveurs DNS automatiguement

0 Utilizer I'adresse de serveur DS suivante

Serveur DMNS préfére ; | . . . |

Serveur DNS auxiliaire : | . . . |

[ ] valider les paramétres en guittant ANBNGS...

QK Anruler
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Etape 2 : Configurez les paramétres de base sur R1

Je configure I’adresse IP de I’interface indiqué dans la table d’adressage

Etape 3 : Configurez les paramétres de base sur S1

Je configure le Switch avec les parametres de base

Je supprime la configuration existante
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Je change le nom du Switch

J'attribue cisco en tant que mots de passe de console et vty, puis activez la
connexion
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Je mets une passerelle par défaut sur S1
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En tapant la commande sh ip int br je vois que I'état du protocol est en down

J'attribue les ports F0/5 et FO/6 au VLAN 99 sur le commutateur

Etape 4 : Vérifiez la connectivité entre les périphériques
Je ping R1 depuis PC-A

C:\Users\dbesiktas>ping 172.16.99.1

Envoi d’une requéte 'Ping' 172.16.99.1 avec 32 octets de données
Reponse de 172.16.99.1 : octets=32 temps<lms TTL=128
Reponse de 172.16.99.1 : octets=32 temps<lms TTL=128
Réponse de 172.16.99.1 : octets=32 temps<lms TTL=128

Reponse de 172.16.99.1 : octets=32 temps<lms TTL=128

Statistiones Dina magr 177 16 00 7 -
I = |
Paquets : envoyés = U, recus = U, | perdus = @ (perte 0%),
Duree dpproximacive des poudcles en millisecondes
Minimum = Bms, Maximum = Bms, Moyenne = Bms
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Depuis Switchl je ping ma passerelle par défaut sur R1

Partie 3 : Configuration et vérification de I'accés SSH sur S1

J'ctive le SSH sur S1. A partir du mode de configuration globale, je créer un nom de domaine CCNA-
Lab.com.

SW1l ({config)#ip domain-nam

Je configure l'entrée de transport de telle sorte que les lignes vty
permettent uniguement les connexions SSH
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Je génere une clé de chiffrement

Etape 3 : Vérifiez la configuration de SSH sur S1

Depuis Putty sur PC-A je me connecte au Switch1 en SSH

Categony: {
=l Sgassiu:un Basic options for your PuTTY session |
- Ten I_.Dglging Specify the destination you want to connect to
—I- Termina o

Ke'_.'l:u:uard H '1 Mame o = dl‘ess} Eljrt
- Bell 172.16.95.11 el
- Features Connection type:
= Window o ESH .:. SED‘EI' |:l I:lther: Telnet f) |
- Appearance : |
- Behawiour Load, save or delete a stored session
-+ Translation Saved Sessions
- Selection
i Colours
=I- Connection Default Settings Load |
- Data
Proxy Save :
-55H
H ) Delete
----- Serial |
----- Telnet
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J’accepte le message

r

PuTTY Security Alert x

|9|
B The host key is not cached for this server:
172.16.99.11 (port 22)
You have no guarantee that the server is the computer you think it is.
The server's rsaZ key fingerprint is:
sshrsa 1024 SHAZ56:VW ./ JegNvpR1tB4/BOy+6Y Z2) Do NwVkbk U ZrquFROok

if you trust this host, press "Accept” to add the key to PuTTY's cache and camy an
connecting.

if you want to camy on connecting just once, without adding the key to the cache, press
"Connect Once"”.

if vou do not trust this host. oress "Cancel” to abandon the connection.

Help More infa... Accept Connect Once | Cancel |

Je me login avec admin et je tape le mot de passe sshadmin

Drompts
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Apres avoir tapé la commande sh ip int br, je constate que les seules
interfaces physiques actives sont FO/5 et FO/6

Partie 4 :

Configuration et vérification des fonctions de sécurité sur S1

Etape 1 : Configurez les fonctions de sécurité générales sur S1.
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Je tape la commande sh ip int br

Etape 2 : Configurez et vérifiez la sécurité des ports sur S1

Sur R1 je tape la commande show interface g0/1 pour regarder 1’adresse mac

F0/6
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J’arréte le port avec la commande shutdown

SW1 (config-if) #shutdown

Sw;icc:f;g—;f]#l

J’active la sécurité des ports sur F0/5
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Depuis R1 je ping PC-A

ort)
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Je vais dans I’interface GO/1 pour supprimer la nouvelle mac adresse et remettre celle
qui est légitime

Je constate qu’apres avoir remis de nouveau I’adresse mac légitime de R1, 1’état de
S1 est toujours en Error-disabled

BTS SIO 1 Page 16




Je retape la commande sh int FO/5 et je vois que c’est bien en connected
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