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SOMMAIRE
Étape 1 : Câblez le réseau conformément à la topologie......................................................................2

Étape 2 : Initialisez et redémarrez le routeur et le commutateur.....................................................2
Partie 2 : Configuration des paramètres du périphérique de base et vérification de la connectivité....3

Étape 1 : Configurez une adresse IP sur PC-A................................................................................ 3
Étape 2 : Configurez les paramètres de base sur R1........................................................................4
Étape 3 : Configurez les paramètres de base sur S1........................................................................4

Étape 4 : Vérifiez la connectivité entre les périphériques....................................................................7
Étape 3 : Vérifiez la configuration de SSH sur S1.........................................................................11
Après avoir tapé la commande sh ip int br, je constate que les seules interfaces physiques actives 
sont F0/5 et F0/6............................................................................................................................ 13

Partie 4 :..............................................................................................................................................14
Configuration et vérification des fonctions de sécurité sur S1...........................................................14

Étape 1 : Configurez les fonctions de sécurité générales sur S1...................................................14
Je tape la commande sh ip int br....................................................................................................14
Étape 2 : Configurez et vérifiez la sécurité des ports sur S1.........................................................15

BTS SIO 1                                                                                                                             Page 1



Partie 1 : Configuration de la topologie et initialisation des 
périphériques 

Étape 1 : Câblez le réseau conformément à la topologie

Je câble le routeur,switch et PC-A conformément à la topologie

Étape 2 : Initialisez et redémarrez le routeur et le commutateur 

Je supprime les configurations existantes
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Partie 2 : Configuration des paramètres du périphérique de 
base et vérification de la connectivité 

Étape 1 : Configurez une adresse IP sur PC-A

Je configure une adresse IP Sur PC-A
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Étape 2 : Configurez les paramètres de base sur R1 

Je configure l’adresse IP de l’interface indiqué dans la table d’adressage

Étape 3 : Configurez les paramètres de base sur S1 

Je configure le Switch avec les paramètres de base

Je supprime la configuration existante
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Je change le nom du Switch

Je désactive la recherche DNS

J’attribue class comme mot de passe du mode d'exécution privilégié 

J’attribue cisco en tant que mots de passe de console et vty, puis activez la 
connexion 

J’attribue comme mot de passe de console et vty cisco
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Je mets une passerelle par défaut sur S1

J’enregistre la configuration actuelle avec la commande copy run start

Je créer le vlan 99

Je configure le vlan 99

Je tape la commande sh vlan br et je vois que le vlan 99 est acif
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En tapant la commande sh ip int br je vois que l’état du protocol est en down

J’attribue les ports F0/5 et F0/6 au VLAN 99 sur le commutateur 

Étape 4 : Vérifiez la connectivité entre les périphériques 

Je ping R1 depuis PC-A
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Depuis Switch1 je ping ma passerelle par défaut sur R1

Partie 3 : Configuration et vérification de l'accès SSH sur S1 

J’ctive le SSH sur S1. À partir du mode de configuration globale, je créer un nom de domaine CCNA-
Lab.com. 

Je configure l'entrée de transport de telle sorte que les lignes vty 
permettent uniquement les connexions SSH 
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Je génère une clé de chiffrement

Étape 3 : Vérifiez la configuration de SSH sur S1

Depuis Putty sur PC-A je me connecte au Switch1 en SSH
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J’accepte le message

Je me login avec admin et je tape le mot de passe sshadmin
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Après avoir tapé la commande sh ip int br, je constate que les seules 
interfaces physiques actives sont F0/5 et F0/6

Partie 4 : 

Configuration et vérification des fonctions de sécurité sur S1 

Étape 1 : Configurez les fonctions de sécurité générales sur S1. 
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Je tape la commande sh ip int br

Étape 2 : Configurez et vérifiez la sécurité des ports sur S1 

Sur R1 je tape la commande show interface g0/1 pour regarder l’adresse mac 

Je tape la commande show mac adress-table pour voir les adresses mac de F0/5 et 
F0/6

Sur S1 je passe en mode de configuration d’interface

BTS  SIO 1                                                                                                                           Page 12



J’arrête le port avec la commande shutdown

J’active la sécurité des ports sur F0/5

Je configure une entrée statique pour l’interface G0/1 de R1

Avec la commande no shutdown j’active le port

Je vérifie la sécurité des ports sur l’interface F0/5
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Depuis R1 je ping PC-A

Je passe en mode de configuration d'interface pour G0/1 pour arrêter l’interface

Je configure une nouvelle mac adresses
 

Je tape la commande show port-security sur S1 et je constate qu’il est en shutdown
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Je regarde l’état du Port Security

Je tape la commande sh int f0/5 et je vois qu’il est en down
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Je vais dans l’interface G0/1 pour supprimer la nouvelle mac adresse et remettre celle 
qui est légitime

Je constate qu’après avoir remis de nouveau l’adresse mac légitime de R1, l’état de 
S1 est toujours en Error-disabled

J’efface l’état Error Disabled
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Je retape la commande sh int F0/5 et je vois que c’est bien en connected

Je ping de nouveau PC-A depuis R1 et le ping fonctionne
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