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implémentation de la sécurité VLAN 
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Partie 1 : Création du réseau et configuration des paramètres 
de base du périphérique 

Étape 1 : Câblez le réseau conformément à la topologie 

Je câble le réseau conformément à la topologie

Étape 2 : Configurez les adresses IP sur PC-A, PC-B et PC-C

Je configure l’IP de PC-A
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Je configure l’IP de PC-B

Je configure l’IP de PC-C

Étape 3 : Configurez les paramètres de base pour chaque commutateur 

Configuration de S1

Je désactive la recherche DNS
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Je change le nom du commutateur

J’attribue classe comme mot de passe pour le mode privilégié

J’attribue cisco comme mot de passe console et vty

Configuration de S2

Je désactive la recherche DNS

Je change le nom du commutateur
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J’attribue class comme mot de passe pour le mode privilégié

J’attribue cisco comme mot de passe console et vty

 

Étape 4 : Configurez des VLAN sur chaque commutateur 

Je créer les VLAN sur S1

Je mets une adresse IP au VLAN 99

Je mets l’interface F0/6 en tant que port access et je l’attribue au VLAN 99
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Je créer les VLAN sur S2

Je mets une adresse IP au VLAN 99

Je configure les interfaces F0/11 et F0/18 en tant que port d’accès et je les 
attribues au VLAN 10 et 99
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Je tape la commande show vlan brief sur les deux switchs
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Étape 5 : Configurez la sécurité de base du commutateur 

Je désactive les interfaces non utilisées sur S1

Je désactive les interfaces non utilisées sur S2
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Étape 6 : Vérifiez la connectivité entre les périphériques ainsi 
que les informations VLAN 

Je ping S1 depuis PC-A

Ping S2 depuis S1

Ping S2 depuis PC-B
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Ping S1 depuis PC-B

Ping PC-A depuis PC-B

Ping PC-C depuis PC-B
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Ping S2 depuis PC-C

Ping S1 depuis PC-C
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Partie 2 : Implémentation de la sécurité VLAN sur les 
commutateurs 

Étape 1 : Configurez les ports trunk sur S1 et S2 

Je configure les ports trunk sur S1 et S2
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Étape 2 : Modifiez le VLAN natif pour les ports trunk de S1 et S2 

Je configure le vlan natif sur S1 et S2

Sur S1 je tape la commande show interface trunk

Sur S2 je tape la commande show interface trunk
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Étape 3 : Vérifiez que le trafic peut correctement traverser la 
liaison trunk 

Je ping S1 depuis PC-A

Je ping S1,PC-A et PC-C depuis PC-B

BTS SIO 1                                                                                                                         Page 14



Je ping S1,S2 et PC-A depuis PC-C
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Étape 4 : Empêchez l'utilisation du protocole DTP sur S1 et S2 

Je désactive la négociation sur S1

Je désactive également sur S2

Je vérifie qu’il est bien désactiver sur S1 et S2
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Étape 5 : Sécurisez les ports d'accès sur S1 et S2 

Je désactive le trunking sur les port d’accès de S1

Je désactive également sur S2
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Je vérifie que le port F0/2 est configuré pour accéder à S1

Je vérifie les attributions des ports VLAN sur les deux switchs
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Je fais en sorte que le port trunk F0/1 sur S1 autorise seulement les VLAN 
10 et 99

Je fais la même chose sur S2

Sur S1 et S2 je vérifie les VLAN autorisés

BTS SIO 1                                                                                                                         Page 19


	Partie 1 : Création du réseau et configuration des paramètres de base du périphérique
	Étape 1 : Câblez le réseau conformément à la topologie
	Étape 2 : Configurez les adresses IP sur PC-A, PC-B et PC-C
	Étape 3 : Configurez les paramètres de base pour chaque commutateur
	Étape 4 : Configurez des VLAN sur chaque commutateur
	Étape 5 : Configurez la sécurité de base du commutateur
	Étape 6 : Vérifiez la connectivité entre les périphériques ainsi que les informations VLAN

	Partie 2 : Implémentation de la sécurité VLAN sur les commutateurs
	Étape 1 : Configurez les ports trunk sur S1 et S2
	Étape 2 : Modifiez le VLAN natif pour les ports trunk de S1 et S2

	Étape 3 : Vérifiez que le trafic peut correctement traverser la liaison trunk
	Étape 4 : Empêchez l'utilisation du protocole DTP sur S1 et S2
	Étape 5 : Sécurisez les ports d'accès sur S1 et S2


